
Deep Edge 300

下一代应用安全网关 Deep Edge 300
全球服务器与终端安全的领导厂商  为中小企业提供高性能的全方位网络安全防护 

趋势科技下一代应用安全网Deep Edge 是为简化服务器与终端安全而设计的产品。Deep Edge 
集成趋势科技业界领先的服务器防护与终端防护技术，及全方位高性能的深度网络防护 + 文件威胁
防护 + 智能应用监控 + 趋势科技智能防护云技术。全面整合传统安全网关，并提供深度内容安全
防护，有效降低黑客入侵风险，实现功能和性能的全面提升。

防护成本节省更多

兼顾安全与网络性能。内建高级内容安全标准防护功能，简
化设备配置的复杂性、降低测试与管理成本，提升安全防
护，降低网络威胁带来的风险与损失，及相应的处理成本。

尖端性能防护功能随时全开的网关安全 

具备应对时下网络威胁与攻击所需的所有功能，如：防火
墙、应用防火墙、防病毒、入侵检测等等。依靠趋势科技业
界领先的技术，功能全开亦能保持高性能的网络吞吐量。

高可视性与灵活性更高的控管

灵活可定制化的Web管理界面让管理者快速的掌握网络安
全状况，也大量的简化设备配置及管理需求。 

简易的部署与管理

预置多种部署模式与即插即用的产品设计，有效缩短安
全管理所需耗时。

企业级 IPS，虚拟补丁与智能应用防火墙技术

集成趋势科技全球市占率第一的服务器防护技术。配合
虚拟补丁、基于深度包扫描的IPS(入侵检测)，及可识别
1200+种网络应用防火墙。有效阻击网络零日攻击。

业界领先的服务器与终端设备高级防护技术

趋势科技23年业界的领先服务器与终端设备防护经验，应用
虚拟补丁, 防病毒, 防网络攻击，防恶意邮件技术为您提供更
全面的防护功能。

完整的 VPN 功能

提供站到站 VPN、PPTP VPN、SSL VPN、移动设备VPN 等多种 
VPN 功能，及VPN数据内容安全检测，提供全面通讯防护。

依托趋势科技智能防护云，保证Web信誉、文件信誉与邮
件信誉服务实时更新，提供最及时的安全防护。

及时的本地化防护

系统提供完整的日志功能、流量统计与分析、事件监控与统

计功能、邮件告警功能.　支持基于时间，用户，访问等限

制搜寻日志.  丰富的图形报表，可以支持各种Top N的统计. 

支持按需或定期的报表生成，以及不同报表模板的定制。

强大的日志, 报表,警报管理

精心的设计使产品技术与趋势完整的防护组建相兼容。配合
虚拟科技，让Deep Edge防护技术不断的升级与更新。

不会过时的系统设计与技术 

预设网络断电直通与故障直通等功能，保障无间断运营。
零服务中断设计

保护对象

• 邮件服务器

• 文件服务器

• 数据库

• 移动设备

• 终端用户

• 桌面计算机

• 笔记本计算机

• Web 服务器

高级内容防护

• 不合适内容

• 恶意网站

• 垃圾与恶意邮件

• 间谍软件

• 病毒, 木马, 僵尸, 蠕虫

• 反钓鱼

• 应用协议攻击

• 零日攻击

• 超强的高级内容防护技术

• 最佳的全方位防护性能

• 简化的管理

• 领先的服务器与终端防护技术

• 本地化的应用协议支持

关键优势

保护环境

• 中小型企业

• 分支机构

• 小型数据中心

• 核心网络

Deep Edge 与其他网关产品的区别

Deep Edge

包含功能 弱

UTM

未 知
数 据

高级内容安全
病毒/木马/僵尸/蠕虫
虚拟补丁
恶意软件/代码外联
垃圾邮件/定向威胁
不安全/恶意网站
DLP

•

•

•

•

•

•

基本过滤
源 IP/Port
目标 IP/Port
时间
IPS/深度检测 

•

•

•

•

应用协议过滤
应用识别
应用管理
用户管理 

•

•

•

安 全 
数 据

传统防火墙

下一代防火墙

弱/低性能/额外购买弱/低性能/额外购买包含功能

弱/低性能/额外购买包含功能 包含功能

包含功能
高性能

包含功能
高性能

包含功能
高性能



部属模式

• 桥接模式

• 路由模式

• 旁路模式

• 混杂模式（桥接+路由）

防护位置

• 互联网网关

• 传统防火墙后

• 内网网关

• 服务器网关

防护数据

• 本地病毒特征码

• 全球 1200+应用程序协议支持

• 3,000,000+种病毒识别码

• 每年更新750,000+识别码

• 每天十亿IP地址的邮件信誉处理

• 每天十亿网页分析

低成本

一体化全面防护

下一代防火墙
应用识别及管理
主机入侵检测
DOS/DDOS 攻击防御
Site-to-site VPN

SSL VPN

PPTP VPN

移动设备 VPN

高级内容安全

防木马与蠕虫
防间谍软件
防僵尸外联
恶意网站过滤
网页分类过滤
防网络钓鱼
垃圾邮件过滤
邮件信誉
虚拟补丁防护

高性能

服务器防护

终端设备防护

简单易用

用户管理

完整安全连通性

无忧快速部署

智能防护

高信誉防护

优惠价格包括全部防御功能, 不需额外购买
单一设备提供完整的防护功能

√

√

√

√

√

√

√

√

能有效防护现代先进威胁的功能
√

√

√

√

√

√

√

√

√

可在高级内容安全防护全开时保持高性能
完整的防黑客攻击的防御体系；防护包括从定点攻击，服务器夺权到恶意软件下载
终端应用过滤与防护功能
可定制化的仪表盘界面与简易优化的策略管理大大的减轻管理者的工作负担
可以与LDAP或AD域集成的用户管理让网络资源应用一目了然
包括site-to-site VPN,SSL VPN, PPTP VPN, 与移动设备 VPN
可用桥接或监测模式部署而不影响客户网络环境
防护更新资讯来自趋势科技全球部署的智能防护云
25 年在信息安全领域的技术，信誉与经验

规格

性能

应用防火墙吞吐量

安全功能同时全开吞吐量
并发会话数
每秒新建会话数
推荐用户数
连接

端口

高可用性

设备故障检测
处理器
内存
链接失败检测
故障直通
硬件状态检测
物理/运行参数

设备规格
功率/空载功率

Deep Edge 300

500+ Mbps

100+ Mbps

500000+

8000+

50 - 300

2x10/100/1000 Mbps 故障直通链路接口
2x10/100/1000 Mbps

是
至强 CPU (G850, 2.9GHz, 3M cache, 2 core)

8G

是
是
是

1U 43x434x627mm

2 X 500W/190W

Deep Edge 300

中小企业最佳选择

  主要功能


