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1.  简介 

 本手册适用于 IWSA系列(IWSVA5.6 简中版)。 

 本手册介绍 IWSA 部署及上线测试等内容。 

 默认使用对象已熟悉 IWSA的安装。 
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2. 客户环境检查 

注意：本章是针对客户环境而设置， 如果是上线测试，请先了解下面客户的网络情况。 

 

2.1. 单链路网络部署 

 

2.1.1 IWSA透明模式 

 

 

1） IWSA两段式连接 

 客户端先和IWSA建立连接，IWSA再和服务器建立连接 

 客户端以为是和服务器建的连接，其实是和IWSA建立的 

详细部署过程请见第四节。 

 

2） 透明模式部署局限性 

 U-Turn症状: Client无法访问内网的Server 
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解决方案：部署为单向扫描模式，详细步骤见第8节 

 

 IWSA回流症状：AU WRS不能工作 

 

解决方案：Rpolicy Bypass源IP是IWSA管理口的流量，建议设置为默认配置 

 

 交换机MAC浮动症状：Client没法访问外部服务器 

 Client网关为Router1 

 Switch2广播SYN包 

 IWSA通过Port2优先回复SYN_ACK 

 Switch2学习后会转发后续Client的包到Port2 
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解决方案：Bypass目标MAC不是Route2的数据包 

2.1.2 简单透明模式 

 检查客户环境中是否存在F5设备 

 存在F5设备，并且确定IWSA需要接入F5设备 

 采用简单透明模式部署，IWSA部署过程详见第四节 

2.1.3 WCCP模式 

 检查客户环境中是否存在支持WCCP的思科设备，例如Cisco 2821路由器，Cisco 3750交换机等 

 存在，并且确定IWSA需要接入此类设备 

 采用WCCP模式，IWSA部署过程详见详见第五节 

2.2. 双链路网络部署 

 如果用户环境中有支持WCCP的设备如F5,CISCO，建议部署在WCCP模式下。 

2.2.1 常见问题 

2.2.1.1非对称路由 
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1) 问题描述 

非对称路由（Asymmetric routing）是指往返某一节点的路径不一致，即指上行流量和下行流量分

别从不同的网路流经。 

 

2) 非对称路由情况下的IWSA透明模式部署问题 

 
 当 IWSA完成和客户端的连接后，发起和服务器的 TCP请求。此时 IWSA伪装成客户端，在非对

称路由情况下，服务器回复的包会从另一路径到达客户端而非 IWSA. 
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 因此 IWSA不能和服务器正确完成 TCP连接，客户端也会因为服务器的回复包非法而丢弃。 

 

 此时，IWSA不能正常工作，并会导致客户端不能进行正常的 HTTP访问。 

 

 此问题在部署一台或者主备链路二台 IWSVA 时都有可以出现 

3) 解决方案（半透明模式或双链路模式） 

 IWSA可以部署在半透明模式下。 

 

当IWSA部署在半透明模式下，处理方式如下：  

 客户端发起的请求经过IWSVA时，IWSVA先伪装成服务器和客户端建立连接  

 IWSA收到来自客户端的HTTP请求之后，IWSVA以自己的IP地址作为源地址和服务器建立连接TCP

连接，并发起HTTP请求 

 IWSA收到服务器响应后，再次伪装成服务器把响应发给客户端 

 

此方案中，IWSA对于外网口设备，视为一个网络节点。因此服务器发给IWSA的响应，会到达IWSA，

从而避免非对称路由问题的发生。对于内网口设备，IWSA仍然作为网桥，即透明设备。详细部署过

程请见第六节。 

 

 IWSVA可以部署在双链路模式下。 

 
 Eth0, Eth1 分别作为 Br0的内网口与外网口；Eth2, Eth3分别作为 Br1的内网口与外网口。 

 当 IWSVA从 Eth0 收到客户端发送的请求并建立连接后，由 Eth1 向服务端发送请求。  

 此时，如果发生非对称路由，即服务端的回复报文由 Eth3（Br1）收到。IWSVA会把此报文作

为 Br0报文处理。 

 IWSVA处理完后，会发送回复报文由 Eth0 (Br0) 或 Eth2 (Br1) (可配) 发送给客户端。 
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此方案中，IWSVA作为全透明设备存在，对于客户端和服务端不可见。详细部署过程请见第八节。 

2.2.1.2 客户端交换机MAC浮动 

 

此问题在部署一台或者主备链路二台IWSVA时经常出现，详细情况请参考2.1.1透明模式部署局限性

章节 

2.2.1.3 服务器端MAC浮动 

1） 问题描述 

当需要在主备链路同时部署IWSA时此问题经常出现 

 

 当服务器端网口某台交换机（如图中Switch A）因MAC-Address表老化或其他出现广播时 

 备链路上的IWSA可能会收到从主链路上发来的SYN包 

 此时备链路上的IWSA会伪装成服务器回复请求造成网络中断 

2） 解决方案 

在此种环境中，IWSA可以设置为单向扫描，即只扫描客户端发来的请求。因此但收到从服务器端网

口发来的请求，不做处理，直接透传。详细部署过程请见第七节。 

2.3. 交叉链路和聚合链路 

IWSA不支持此类部署 
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2 网络信息配置 

注意：使用 ISO安装完毕后，如果可以直接登录 Admin Web UI，则可以忽略该章步骤，直接进入第

三章进行配置。该章为无法登录管理界面而设计的。 

2.2 基本配置 

1) 当你拿到一台新机器时，请先通过COM口进行连接： 

注意：该步骤不一定要通过COM口连接，可以直接用键盘和显示器连接即可。 

 

 

2) 接下来就是配置网络地址等信息，基本步骤如下： 

用root帐号登录执行“clish”命令，进入配置页面，再键入“enable”命令后(变成了enable帐

户的身份)，就可进行系统设置，如下图： 
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其中configure network命令可以设置很多网络相关的设置，如下图所示 

 

2.3 修改工作端口地址 

在上图中，使用configure network interface ipv4 static eth0 <IP of IWSA> <netmask>（中

间用空格）修改地址。 

该IP地址应由企业内部管理员提供，内网可达并可连通外网。 

2.4 修改工作端口的默认网关 

在上图中，使用configure network route ipv4 default <IP of gateway>修改默认网关。 

该网关地址应由企业内部管理员提供，在IWSA上可以ping通。 

2.5 修改DNS 

在上图中，使用configure network dns ipv4 x.x.x.x可修改DNS（中间用空格） 

查看DNS是否正确：在IWSA上ping baidu.com，没有丢包 
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3 透明模式部署 

3.2 登录Web UI 

访问http://<IWSA的IP地址>:1812/来访问IWSA的UI 

登录帐号：admin ，密码: xxxxxx 

 

3.3 IWSA透明模式部署 

首次登陆Web UI部署向导会自动运行 

1) 首先点击“启动”按钮 

 
2) 选择“透明桥接”模式，然后点“下一步”按钮 
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3) 选择 Silicom 网卡接口作为数据口。必须选择板载网卡接口作为单独管理接口，然

后设置管理 IP 地址，数据口的 IP 地址与管理 IP 不在同一网段的 IP 地址，建议将

数据口 IP 设置成 1.1.1.1，以保证数据口(br0)内部和外面均不可达。然后点“下一

步”按钮，如下图所示： 
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例如上图表示eth0为板载网卡接口，eth1,eth2为Silicom lanbypass卡接口。 

单独管理接口IP地址必须是内外网均可达的。 

这一章节设置完后，可以ping外网试验，检查网关、DNS是否正确：在IWSA上ping baidu.com，没

有丢包。如： 
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注：对于带有硬件bypass卡的设备，必须要设置单独的管理口。否则在硬件bypass期间，无法连接

上IWSA. 

4) 设置静态路由信息(通常情况下不用) 

为管理端口配置静态路由(在某些情况下，需要管理网段能够访问其它网段，这时需要为管理

口设置静态路由)，如下图所示，设置好网络 ID，网络掩码，路由，接口之后，点击“添加到列表”

按钮加入一条路由。 

重复上述步骤加入所有路由项后，点击“下一步”按钮。 

 

 

5) 输入激活码 

输入激活码如下图所示，然后点击“Next”按钮。 
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注意：如果暂时没有激活码，可以先跳过该步骤，以后在管理界面(管理->产品使用授权)可以

激活。 

6) 设置系统时间和 NTP 配置 

 

 

7) 显示相关配置的 Summary 

点击“确认”后，IWSA开始切换到透明桥接，并重启IWSA 

 

8) 重启完成，登录 Web console 界面，点击“绕开通信”，激活 lanbypass 卡功能。 
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确认lanbypass卡正常工作： 

可以查看“摘要”中流量监控信息，没有任何流量信息显示说明lanbypass成功（如果测试环

境没有流量，可以使用一台机器访问外部网络制造流量）。 

也可以查看机器上的lanbypass卡的bypass灯是否开启。 

9) 点击“禁用绕开通信”，关闭 bypass。 

 

 

10) 检查过载保护功能有没有打开 

打开文件/etc/iscan/network.ini，找有没有名为ct_redir_max的项，如果有，且该项的值和

IWSA的型号一致(IWSA3600是3600，IWSA6600是6600以此类推)，则配置完成。 

如果没有这项或者是值不对，请手工添加 ，并将值设置为和IWSA型号一致。 

例如: ct_redir_max=3600 

通过重启网络服务使设置生效 

>/etc/init.d/network restart 

    如果需要关闭过载保护，删除ct_redir_max即可。 
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4 简单透明模式部署 

4.2 使用场景 

如果客户环境中有F5设备，并且使IWSA接入F5设备，建议使用简单透明模式部署。部署方式：

通过L4交换机对多台IWSA作负载均衡的处理。部署拓扑图如下： 

 

4.3 IWSA简单透明模式部署 

1) 打开部署向导后，选择“简单透明模式”，然后点“下一步”按钮 
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2) 输入端口号和邮件地址 

 

 

3) 选择板载网卡接口作为数据口，此模式不需要 lanbypass 卡。 
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4) 设置静态路由信息 

5) 输入激活码 

6) 设置系统时间和 NTP 配置 

7) 显示相关配置的 Summary 

8) 点击“确认”后，IWSA 开始切换到简单透明模式 
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5 WCCP模式部署 

5.2 使用场景 

如果客户环境中支持WCCP的思科设备，例如Cisco 2821路由器，Cisco 3750交换机等，建议使

用WCCP模式部署。部署拓扑图如下： 

 

5.3 IWSA WCCP模式部署 

1) 打开部署向导后，选择“Web 缓存协调协议(WCCP)模式”，然后点“下一步”按

钮 
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2) 输入端口号，路由器 IP 地址、密码等信息，根据需求选择重定向的协议。 
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3) 选择板载网卡接口作为数据口，此模式不需要 lanbypass 卡。 
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4) 设置静态路由信息 

5) 输入激活码 

6) 设置系统时间和 NTP 配置 

7) 显示相关配置的 Summary 

8) 点击“确认”后，IWSA 开始切换到 WCCP 模式 
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6 半透明模式部署 

此模式为桥接模式的衍生模式，请先部署为桥接模式 

6.1 使用场景 

如果客户环境中存在非对称路由，建议使用半透明模式部署。部署拓扑图如下： 

 

注意： 

1) IWSA 的数据口（br0）需要配置能够访问外网的 IP 地址，并且 IWSA 上行方向的防火墙等设

备必须允许 IWSA 发起的访问请求，从而能够和服务器建立连接； 

2) 此方案中假定所有上行流量（参见 2.4）都从 IWSA 一侧通过。如果两条链路上都存在上行流

量，那么需要两台 IWSA，以半透明模式分别部署在两条链路上。 

6.2 IWSA半透明模式部署 

开启半透明模式 
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1) IWSVA 部署为透明模式 

2) 进入 clish 特权模式 

3) 运行以下命令： 

“configure network semi-Transparent enable” 

 
 

关闭半透明模式 

1) 进入 clish 特权模式 

2) 运行以下命令： 

“configure network semi-Transparent disable” 
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7 单向扫描模式部署 

此模式为桥接模式的衍生模式，请先部署为桥接模式 

7.1 使用场景 

如果客户环境中存在MAC地址浮动，还可以使用此种模式部署。部署拓扑图如下： 

 
 

7.2 IWSA单向扫描模式部署 

开启单向扫描 

1) IWSA 部署为桥接模式 

2) 编辑/etc/iscan/network.ini文件 

3) 加入字段onlyscan_interface=[ interface ] 

此处interface为桥内网口端口，即所需要扫描的端口 
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4) 重启网络服务 

“ service network restart” 

5) 重启服务 

“ /etc/iscan/rcIwss restart” 

 

 

关闭单向扫描 

1) 编辑/etc/iscan/network.ini文件 

2) 删除或注释字段onlyscan_interface=[ interface ] 

3) 重启网络服务 

“ service network restart” 

4) 重启服务 

“ /etc/iscan/rcIwss restart” 
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8 双链路模式部署 

此模式为桥接模式的衍生模式，请先部署为桥接模式 

8.1 使用场景 

如果客户环境中存在非对称路由，建议使用双链路模式部署。部署拓扑图如下： 

 
1) Eth0, Eth1 分别作为 Br0 的内网口与外网口；Eth2, Eth3 分别作为 Br1 的内网口与外网口。 

2) 当 IWSVA 从 Eth0 收到客户端发送的请求并建立连接后，由 Eth1 向服务端发送请求。  

3) 此时，如果发生非对称路由，即服务端的回复报文由 Eth3（Br1）收到。IWSVA 会把此报文作

为 Br0 报文处理。 

4) IWSVA 处理完后，会发送回复报文由 Eth0 (Br0) 或 Eth2 (Br1) (可配) 发送给客户端。 

5) 此方案中，IWSVA 作为全透明设备存在，对于客户端和服务端不可见。 

8.2 IWSA双链路部署 

开启双链路模式 
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1) IWSVA 部署为桥接模式 

2) 进入 clish 特权模式 

3) 配置 secondary bridge 端口： 

“configure network dualbridge interface [INT] [EXT]” 

此时端口不能是管理端口或已经在 primary bridge 中 

 
 
4) 使能双链路 

“configure network dualbridge enable” 

 
 

5) 网卡绑定检查 

使用命令 ethtool br0, ethtool br1 是否处于连接状态； 

使用 brctl show 命令查看 br0, br1 绑定的网口是否正确。 

 

关闭双链路模式 

1) 进入 clish 特权模式 

2) 运行以下命令： 

“configure network dualbridge disable” 

 
双链路部署不支持 POP3,SMTP 协议 
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9 IWSA上线测试指导 

9.1 测试前准备 

1) 客户网络情况调研，参考第二节客户环境检查 

 有 F5 设备，应该采用简单透明模式 

 有非对称路由情况，请使用双桥模式 

 有聚合链路、交叉网络情况存在，暂时不支持桥模式部署 

2) 如果采用的是测试机，建议对测试机系统进行重新灌装； 

3) 通过 Web 界面，升级最新的操作系统和应用程序补丁： 

 

9.2  测试流程说明 

1) 上线后先确认网络连通状态,通过ping命令确认从IWSA访问外部站点或客户端需要

访问的站点是否正常。 

2) 确认是否能够连接AU server,通过ping命令确认从IWSA访问AU server正常。对于5.6

版本，AU Server为iwsva56-p.activeupdate.trendmicro.com。 

注：新版本的IWSA将会提供诊断工具进行网络状态的检查。 

3) 启用 HTTP 恶意软件扫描 /FTP 扫描、全局 URL 阻止、全局可信 URL 功能，其它如 Web 信

誉、Bot 检测、Applets 和 ActiveX 安全、URL 过滤、数据丢失防护、HTTPS 解密、应用程序

控制等功能暂不启用，待运行平稳一段时间后，再根据用户要求决定是否启用； 

4) 在正式上线前，建议先在用户网络环境中做小范围测试，尽可能根据用户的网络特点来做测试； 

5) 在正式上线时，建议将 IWSA 处于硬件 bypass 状态。所有扫描功能关闭，接入网络后，待确认

网络通讯正常，取消硬件 bypass，此时再逐项启用功能(此时启用 HTTP/FTP 扫描、全局 URL

阻止功能，其它功能暂不启用)。 

9.3 测试配置建议 

1) 测试初期配置启用 HTTP 恶意软件扫描，暂不启用 Web 信誉和 Bot 检测功能: 

 

2) 配置 HTTP 不扫描超过 2M 的文件、配置 HTTP 对超过 10KB 的文件采用同步流扫描，转发率
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为 80%，配置如下图所示； 

 

3) 配置 MIME 内容类型，选择“要跳过的 MIME 内容类型”，请勾选“其他”； 

 

4) 配置 HTTP 扫描 Spyware/Grayware； 
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注：配置完成后，请在扫描策略界面中点击“部署策略”，以使得新配置马上应用。 

5) 配置 FTP 只扫描下载文件、配置扫描特定类型文件、超过 2MB 不扫描，启动同步流扫描，对

大于 64KB 的文件使用同步流扫描，转发率为 80%(与 HTTP 配置相同)，配置扫描 Spyware、配

置采用默认处理动作； 
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6) 全局可信 URL 功能建议将常用的网址加在白名单中，同时启用全局 URL 阻止功能，将不禁止

访问的网址加入，并使用通过特征码文件(网络钓鱼)对 URL 进行阻止，配置建议如下： 
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7) 在“日志设置”中，请只启用“收集性能数据”（每 1 分钟 1 次） 

 

8) 配置代码库每小时更新一次，其它组件每天更新一次。 
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9) IWSA 查看病毒日志： 
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9.4 诊断问题建议 

如果测试中遇到问题，请收集抓包和debug日志信息。 

1) Debug日志信息，需要打开intscan.ini文件 

vim /etc/iscan/intscan.ini  

如果是HTTP问题，请修改[http]下面的verbose=0 ->verbose=1 

如果是FTP问题，请修改[ftp]下面的verbose=0 ->verbose=1 

保存并退出。 

重启服务， 

如果是HTTP问题，重启HTTP服务。 /etc/iscan/S99ISproxy stop; /etc/iscan/S99ISproxy start 

如果是FTP问题，重启FTP服务。 /etc/iscan/S99ISftp stop; /etc/iscan/S99ISftp start 

2) 重新问题，需要在客户端和IWSVA端抓包。 

IWSVA端抓包： 
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   选择所有的网络接口，点击“添加”；然后点击“开始捕获”。 

   问题重现后，点击“停止捕获”，下载并保存抓包文件。 

3) 收集CDT。 

 

点击“生产系统信息文件”，下载并保存文件 

4) 将收集的CDT、抓包文件和案件一起提交给技术支持团队分析。 
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10  FAQ 

10.1 什么是补丁 

 修补了IWSA已解决问题的文件包 

 补丁分为hotfix和Patch 

 Hotfix可以理解为小补，一般修复单个问题 

 Patch可以理解为大补，是一系列Hotfix的积累 

 Patch又分为应用层Patch和内核层Patch 

 Hotfix都基于最新的应用层Patch 

10.2 什么是bypass 

 bypass的作用 

当IWSA部署在桥接模式以及其衍生模式时，意外的情况下保证网络不断掉 

IWSA不能处理的应用流量 

 bypass的机制 

硬件bypass 

系统bypass 

应用层bypass 

 bypass的强度 

硬件  >  系统  >  应用层 

10.3 硬件bypass 

 原理：基于硬件lanbypass卡，如果被启用，IWSA就像一根网线，流量不过IWSA 

 适用场景：如果IWSA出现硬件故障，需要暂时bypass；或者如果需要重启网络；或者需要重启
IWSA 

 好处：启用后完全不影响客户网络流量 

注意事项：在启用lanbypass功能之前，需要设置IWSA的管理口连接，否则无法管理机器，因为在

lanbypass启用之后，只用通过管理口或者COM口才能连上IWSA。 

 设置方法： 

- 使能：通过WebUI点击绕开通信 

- 关闭：通过WebUI点击禁止绕开通信 

 

10.4 系统bypass(rpolicy) 

 原理：利用IWSA操作系统内核conntrack进行bypass，即通常所说的rpolicy bypass；内核会根据

rpolicy中的策略对流量进行相应处理，策略可以基于目标端口，源/目标IP，并发连接数，源/

目标mac，网口, vlan 

 优势：无须重启网络，修改即时生效；灵活定制(可基于目标端口，目标IP，源IP，并发连接数

等) 

 应用场景： 
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在性能测试中，IWSA的吞吐量不够 – 清空rpolicy 

在某些时段，客户流量达到一定的并发值之后，上网会变慢 – 基于并发连接数的bypass 

在某些情形下，内网通过IWSA不能访问某些网站 – bypass目标IP 

在某些情形下，某些特殊的客户端或者某个子网不能上网 – bypass源IP 

 设置方法： 

- 使能：运行以下命令： 

o echo "" > /proc/conntrack/rpolicy 

- 关闭：运行以下命令： 

o service network restart 

o /etc/iscan/rcIwss restart 

 

10.5 应用层bypass 

 原理：配置Global Trusted URL list, 扫描程序会检查当前请求的URL是否在list里面，是就不做

扫描 

 应用场景：bypass常用门户网站，如新浪、百度、搜狐；bypass常用视频网站、优酷、土豆；某

些特殊的网站扫描后无法正常访问 

 设置方法： 

- 使能：通过WebUI关闭virus scan, WRS, url filtering等功能 

- 关闭：通过WebUI开启virus scan, WRS, url filtering等功能 

 

10.6 访问慢, 断网问题的三步骤思路 

 

 

 

-  


