
 

趋势科技移动客户端病毒报告 
 

2013年3月移动客户端安全威胁概况  
 

本月趋势科技移动客户端病毒码约为70,722条。截止2013.3.31日中国区移动客户端病毒

码1.439.00, 大小849,661字节,可以检测病毒约49万个。 本月趋势科技新发现移动客户

端病毒约3万个。 

 

 

 

 趋势科技移动客户端病毒码中排名前十的病毒家族： 
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趋势科技移动客户端 3 月新增病毒码中排名前十的病毒家族： 
 

 
 
 
 
趋势科技移动客户端病毒码中排名前十的广告软件家族： 
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趋势科技移动客户端 3 月新增病毒码中排名前十的广告软件家族： 
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第三方应用下载网站中的隐患 
 
第三方应用下载站对用户来说总是那么诱人，它们提供不用交钱的“免费”版应用。 
但是权衡利弊，这些真的值得你将自己的移动设备至于风险之中吗？ 
 
2012 年，我们发现跟 Android 应用相关的恶意域名账户数量有所增长。截至 2012 年年底，

恶意网站数量已从年初的 3,000 个左右跃升至近 8,000 个。这些恶意网站包含许多可疑的.apk
安装包和程序安装信息。例如最近伪装成知名游戏程序 Candy Crush 的恶意软件，它能够被

网络犯罪者所利用，以控制你的重要信息并强行向手机推送广告。 
 
恶意网站数量的增长，以及 2012 年新增的 350,000 个 Android 高危恶意程序，证明移动安

全威胁需要人们提起高度重视。 
 
对待移动安全威胁，用户提高自身的安全意识是最好的防范。在报告 The Dangers of 
Third-Party Apps Sites 中，我们揭示了隐藏在第三方下载站中的安全隐患，讨论了网络犯罪

者如何把注意力从单纯欺骗用户安装恶意程序转移到了强迫用户连接恶意 URL，并且讲述

了移动设备是如何被僵尸网络控制的。在智能手机能够连接互联网的今天，它们很容易变成

僵尸网络的一部分，从而成为犯罪者谋取利益的工具。 
 
了解更多关于移动安全的最新信息，您可以访问Mobile Threat Information Hub。同时，Trend 
Micro的  Mobile Security Personal Edition为您的Android设备提供全方位安全保护。  

http://about-threats.trendmicro.com/us/mobilehub/mobilereview/rpt-monthly-mobile-review-201303-the-dangers-of-third-party-app-sites.pdf
http://about-threats.trendmicro.com/us/mobilehub/mobilereview/rpt-monthly-mobile-review-201303-the-dangers-of-third-party-app-sites.pdf
http://about-threats.trendmicro.com/us/mobile
http://www.trendmicro.com/us/home/products/mobile-solutions/android-security/index.html


 

关于趋势科技 
趋势科技股份有限公司(TSE:4704)是全球云端安全的领导厂商，致力于保障企业与消费者数

字信息交换环境的安全。趋势科技是业界的技术先驱，在服务器安全领域拥有超过 20 年的

经验领先的整合式资安威胁管理技术能遏阻恶意程序、垃圾邮件、数据外泄以及最新的 Web 
资安威胁，确保营运作业不中断，保障个人信息与财产的安全。请造访 TrendWatch 查询资

安威胁详细信息，网址是：www.trendmicro.com/go/trendwatch。本公司弹性化的解决方案有

多种型态可供选择，而且还有全球资安威胁情资专家提供 24 小时全年无休的支持服务。本

公司许多解决方案均以 Trend Micro™ Smart Protection Network 为基础，这是涵盖网关外广

大空间与客户端的新一代内容安全基础架构，专为协助客户防范 Web 资安威胁所设计。趋

势科技是总部位于东京的跨国企业，其备受信赖的安全解决方案透过其业务合作伙伴营销全

球。请造访 www.trendmicro.com。 
 


