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OA、医保、瓦斯和通风检测、运销等三十多项业务系统逐级、逐批的迁移到虚拟化平台当

中。�

�

淄矿集团信息中心的杨主任介绍道：“人无远虑，必有近忧；IT 创新，谋划在先。我们并不

是国内第一个实施虚拟化项目的大型集团公司，但这也为我们瞄准同行业的领先发展水平，

借鉴领先企业的经验和教训创造了条件。作为趋势科技长期的合作伙伴，我们在虚拟化项目

刚刚立项时，正好赶上趋势科技举办的 2012 年 CIO 峰会，淄矿集团信息中心的同事与各

行业的 CIO 进行了广泛接触，当然也不乏虚拟化安全管理中遇到问题的企业。他们在将传

统防毒软件部署在虚拟化平台后遇到病毒扫描风暴、虚拟机之间通信无法监控、补丁管理任

务繁重等诸多问题，都为我们敲响了警钟。最后，我们参考 VMware 的建议，并接受了 CSA

云安全联盟高层及趋势科技总部专家的推荐，最终选择了长期信赖的伙伴——趋势科技，

以趋势科技的 Deep�Security 安全产品来应对云计算、虚拟化带来的新威胁。”�

�

“无代理”特性大幅降低资源消耗  虚拟机内部威胁轻松排除 

在数据大集中时代，虚拟化使得企业整个 IT 架构都发生了变化，安全管理策略与工具也需

要紧跟这一架构变化。由于提前一步发现了虚拟化防毒可能带来的资源消耗问题，淄矿集团

在先期转移到虚拟化平台上的业务系统和测试平台中安装 Deep� Security，利用 Deep�

Security 独有的无代理技术，以最低的资源消耗，成功的避免了防毒软件抢占 CPU、内存、

网络的情况发生。经过信息中心 IT 运维工程师对客户端应用状况的长期跟踪，自安装 Deep�

Security 之后，这些应用在 VMware 虚拟化平台上的业务系统从未出现过“延迟”现象。�

�

另一方面，淄矿集团庞大的网络结构和业务特性使得信息中心十分重视 IT 运维管理工作，

而在项目实施之前，工程师也非常担心虚拟化之后监控管理工作，不想因为虚拟化而产生 IT

运维管理的“死角”。�

�

应该说这份担心十分有必要，这是因为在虚拟化中，传统网络边界的防护手段将完全起不到

作用。在非虚拟化的基础架构下，每一个层（数据库、应用程序和 Web 应用）都有所属的

网络区段，可用防火墙、IPS/IDS、防毒软件分别为各自提供安全保护。比如，我们可以用

防火墙来保护网路边界的安全，但现在不是所有的流量都来源于自互联网，当某个虚拟服务

器与其它的虚机之间有流量沟通的时候，基于物理设备进行边界防护的手段就无法发现这些

流量是否带有恶意的攻击特征。�

�

据杨主任介绍：“我们并不是把 Deep�Security 看成是一款软件，而是把 DS 真正当成了虚

拟化数据中心安全运维管理的平台。Deep�Security 在虚拟化层面真正实现了双向状态防火



墙，可以检查所有传入和传出虚机的通信，它可以使用细粒化过滤，针对虚拟交换机的底层

对所有基于 IP 的应用进行检测。并且，在实施之后，我们通过其内部定制的服务器模板，

在虚拟化之后仍然可以集中管理所有虚拟服务器的防火墙策略。这种在虚拟化平台上的完整

性监控，完全打消了我们之前针对 IT 运维‘死角’的顾虑。”�

�

Deep Security 安全再立新功  虚拟化大幅降低 TCO 成本 

安全从来就没有终点，这就意味着要不停地发展并为新应用匹配最佳的防护手段。长久以来，

趋势科技协助淄矿集团一次次对原有的网络安全架构进行升级，正是为了应对日益严峻的网

络威胁，而之前建立起的多层次、全方位、系统化并易于管理的网络防病毒体系，已经取得

了阶段性的成功。为了应对数据中心升级、虚拟化运维管理带来的挑战，此次淄矿集团依然

使用趋势科技 Deep�Security，无疑是为消除安全隐患、大幅降低总体拥有成本(TCO)起到

了跨越式的支撑作用。�

�

如今，通过 VMware 和趋势科技 Deep�Security 的最佳实践，淄矿集团数据中心极大的提

高了服务器整合的效率，控制和减少物理服务器的数量，明显提高了每个物理服务器及其

CPU 的资源利用率，从而降低了硬件、人力和能耗等多项成本。�


