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当前，关于针对性攻击，包括 APT� 高级持续性威胁(Advanced�Persistent�Threat,�APT)

知识，已成为了安全界的主流。我预测到了 2013 年，我们的认知将会面临挑战。在过去几

年，我们看到了一些所谓“技术上并不复杂”的攻击被成功运用，我预测这种状况仍然会继

续，针对性攻击将尽可能的利用人为因素，从人的方面突破，不足之处再用技术手段弥补。�
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���趋势科技 CTO�Raminud�Genes 在 2013 年安全威胁预测中认为，恶意软件的攻击将会

变得越来越复杂。这并不一定是指恶意软件本身的技术复杂度，而是指恶意软件在攻击中的

运用。此外，他认为这类攻击将更具有破坏力，并难以定性。基于这些观点，对于 2013 年

的趋势预测如下：�

1. 更多的特异性 APT 攻击。随着一些 APT 攻击案例陆续被公开，其中所使用的技术

和手法被更多人知晓和了解，从而我们预测这将导致更多的特异性目标攻击。我们

预计区域性攻击将会增长，例如一些恶意软件将只会在一些特定条件满足的情况下

才会执行，比如语言设置或者水坑式攻击。这些区域性攻击针对的都是特定的地理

区域或特定的网段。�

�

2. 更多据有破坏性的攻击。当我们已经习惯性认为当前的针对性攻击的目的是为了进

行间谍活动时，2013 年我们将看到更多更具有破坏能力的攻击。无论是攻击的主要

目的还是为了销毁入侵证据。针对性攻击中所使用的恶意软件将更多的具有破坏性



质。这种破坏性的功能很可能被用在对时间敏感,� 例如具有军事或者政治目的的攻

击中。�

�

3. 更多具有迷惑性的攻击。过去我们经常用一些简单的技术指标来判断针对性攻击的

目的以及攻击源。但是在 2013 年我们应该更加深刻的认识到必须将社会，政治，

经济指标与技术指标相关联。才能够更加充分与全面地对攻击进行评估和分析。但

是能够做到这点，需要经过艰苦的努力，正如我预测的那样我们可能将会看到一些

错误判定的案例。除了攻击者利用技术指标的知识，进行“假标签”操作，嫁祸其

他目标。直接从经常对被攻击目标单位或以其名义发起欺骗操作（或疑似攻击）的

增加，也会让攻击的属性模糊变更加难以判断。�
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增加对针对性攻击的知识，也是保护自己的最好的方式。不过攻击者也会去不断了解

哪些手段已成为已知，并会利用这些信息。这些是否会改变攻防方式仍然有待观察。但是这

些发展也将会是对我们关于针对性攻击的认识的挑战。�
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