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除了钓鱼网站，趋势科技建议企业需要关注的金融网络安全威胁还有以下两点：�

一、移动威胁日益增长 

进入 2012 年，Android 恶意应用程序出现了爆发式增长。趋势科技预估，到 2012 年 12

月，Android 恶意应用程序总数将突破 129,000 个。在这些恶意程序中，有相当多的一部

分以窃取个人用户的金融资产信息为目的，对用户的金融安全构成严重威胁。趋势科技预计，

移动威胁在之后几年会继续增长，而且会更多的利用 NFC（近场通信）等新功能进行攻击。�

�

二、高级持续性威胁进入高发期 

从 2012 年 1 月开始，高级持续性威胁进入了高发期，金融行业不断出现高级持续性威胁的

攻击事件。高级持续性威胁不但在攻击频率上越加频繁，而且在攻击方式上日趋多样化。攻

击者往往会持续不断地渗透并窃取金融企业的敏感数据，部分恶意程序潜伏周期甚至长达数

年，这种威胁使企业面临极大的内部敏感数据外泄的风险。�
 


