
1 
 

 

[趋势科技新闻稿] 

 

情人节谨防网络陷阱  趋势科技助您“安全示爱” 

 

[趋势科技中国]– [2012 年 2 月 13 日] 随着 2 月 14 日情人节的临近，浪漫的气氛日渐浓郁。

然而，对于众多网民而言，在玫瑰和巧克力的温馨中，钓鱼攻击等网络陷阱也在蠢蠢欲动。

根据趋势科技病毒实验室的调查和统计显示，每年情人节的前后，都会涌现大量的钓鱼网站

和垃圾邮件，其数量超过平时 40%以上，而且也更容易造成用户的财产损失。趋势科技网络

安全专家特别提醒用户，幸福甜蜜的节日期间，更要小心防范各种网络陷阱，一旦被恶意软

件感染，不仅经济蒙受损失，感情上更是“伤不起”。 

 

社交网络助恶意软件“交叉感染” 

在情人节前夕，网民小张收到外地女友通过聊天工具发来的“情人节之吻“，同时还给了一

个链接，说是她看上的一条项链。小张按照链接和购物步骤付了款，完成一系列操作之后才

发现自己上了黑客和钓鱼网站的当，不但钱物两空，还被真正的女友大骂是“笨蛋“。 

 

有数据显示，2011 年中国社交网站用户规模已达到 2.6 亿，活跃用户众多使其也成为恶意软

件的温床。趋势科技在此前的调查中发现，有将近一半的网络用户是通过社交网络的“人际

圈”，“交叉感染”了恶意软件。在过去的 2011 年中，通过即时聊天工具传播的假冒钓鱼网

站主机数超过 2000 个，病毒攻击次数高达十几万次，而在 2012 年春节和即将到来的情人节

高峰期时，这个数量甚至攀高至平时的 2 倍。 

 

在“2012“这个特殊的情人节前夕，很多人都会给心上人选购”末世礼物“。网友会通过网

络搜索，或者在好友推荐的网站上进行选购，这同样给不法分子带来“吉时良辰”的攻击机

会，大量与网络购物相关的钓鱼陷阱通常会选择在这一时间浮出水面。据趋势科技安全专家

介绍，之所以在情人节等节假日前后产生如此多的网络欺诈陷阱，很重要的一点，就是利用

社交网络的“信任纽带”，实现最终的恶意攻击。攻击者把自己伪装成用户所熟悉的人，采

用一对一传播的方式与用户进行沟通，发布诸如“情人节打折促销的最佳礼品”等钓鱼链接，
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或者通过聊天工具、邮件等把暗藏木马的“暗恋你的人照片”发送给对方，诱使用户点击，

欺诈成功率非常高。在点击了这些恶意代码后，用户可能被带到钓鱼网站上钻进骗子的圈套，

将账号和密码，以及银行卡里的积蓄送给黑客。 
 

PC-cillin 2012 火眼金睛识“好友” 

安全专家们一直都在呼吁网民”提高网络安全意识“，对于接收到的网址链接、文件等内容

尽量谨慎打开，但在实际生活中，面对“亲朋好友”发来的信息和链接，又怎能真正做到万

无一失呢？这就需要一款真正能够识别出网络链接地址真实性与可靠性的安全防护软件。 

 

针对网络钓鱼在情人节前出现的钓鱼网站“假日效应”、“扎堆效应”，

趋势科技建议用户安装独具“浏览器防护工具”的趋势科技 PC-cillin 

2012 云安全版软件。它具有钓鱼网站监控体系，爬网系统等最新的

防控技术，能全面监测和甄别网页中的恶意代码，并基于独家云计

算技术实现实时更新和零时差防护，不给黑客任何攻击机会。同时

它采用 “主动式云端拦截技术”，能提前一步甄别出恶意网站及链

接，提前阻隔病毒侵入，实现“防患于未然”。 

 

作为多次获得全球权威评测机构最高评价的安全软件，PC-cillin 2012 云安全版就像一双隐藏

在电脑中的“火眼金睛”，对外可以随时随地为用户扫描可疑的下载文件和链接，对内也具

备了数据防窃取功能。通过 PC-cillin，用户可以把银行卡、身份证号、电话号码、E-mail 等

隐私内容纳入保护中，防止这些私密信息通过网络外泄出去。 

 

 

 

当然，情人节最最重要的还是浪漫。在具备了一流的安全防护性能之后，趋势科技的防护软

件也不忘给网友带了“情人节温情“的一面。在 PC-cillin 2012 新版软件中，特别提供了换肤

功能，可以让用户将任一张照片作为软件的皮肤。在温馨的情人节，让女友或男友的微笑出
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现在软件界面上，还有什么比让爱人的笑容随时绽放更让人觉得浪漫甜蜜呢？ 

 

### 

关于趋势科技（Trend Micro） 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环

境的安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart 

Protection Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理

技术能防御恶意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的

安全。同时，遍布全球各地的 1,200 余名趋势科技安全专家可为各国家和地区的企业级个人

用户提供 7×24 的全天候响应及技术支持服务。更多关于趋势科技公司及最新产品信息，请

访问: www.trendmicro.com.cn。请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查

询最新的信息安全威胁的详细资讯。 

 

更多媒体垂询，敬请联络： 
趋势科技（中国）有限公司 北京谋信传习广告有限公司 

刘婷婷 李娜 

电话：010-85252277 电话：010-85890158 

电子邮件：angela_liu@trendmicro.com.cn 

 

电子邮件：liinaa@126.com 

 


