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DLP5.5介绍

Data Loss Prevention 简称DLP

数据丢失预防（DLP）是防止意外和恶意数据泄漏的关键所在---不论是客户

信息， 财务数据，知识产权还是商业机密。一次事故可能导致品牌声誉受

损、丢失业务、罚款或法律诉讼从而造成数百万元的损失。

数据丢失面临的难题就是如何识别，跟踪并保护所处于闲置、使用和移动状

态的机密数据。这项工作正在因为风险因素的增加而变得日益困难，包括陷

入失业恐慌的失业员工，移动工作人员以及3G 网卡，WIFI设备，USB驱动

器，网络电子邮件，即时通讯和CD/DVD之类的泄漏渠道。

趋势科技Data Loss Prevention 是一种数据丢失预防(DLP)解决方案，

凭借最广泛的覆盖范围，最出色的性能和灵活部署，而降低了其复杂性和成

本。
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DLP5.5介绍

DLP的主要益处

保护隐私，知识产权保护---发现、监测并预防机密数据/敏感数据丢失，识

别，检测并保护商业机密，不论是在线还是离线。

教育和补救---可以定制警告弹出框，允许员工提出申辩理由，阻止和警告危

险的员工行为和数据丢失。

发现敏感数据---通过扫描，可以发现员工的笔记本、桌面电脑和服务器中心

上存在的已知敏感数据。

威胁保护---外部保护：数据窃取软件、黑客。内部保护：意外数据丢失，恶

意数据丢失。
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DLP系列的产品体系结构和机制

DLP5.5介绍
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DLP系列的产品体系结构和机制

DLP5.5介绍

Fingerprint Matching
（指纹匹配）

指纹匹配能够对非结构化的内容文档进行最佳操作，DLP提取并存储敏
感文档后，如果终端用户尝试传输一个文件，DLP会提取传输的文件指
纹信息与已保存的指纹库进行匹配。如果两者具有相同点，DLP将计算
两者之间的相同点的比例.DLP设定匹配等级分为高、中、低，相同越高
匹配等级越高，一旦匹配等级达到DLP设定的等级，DLP则把此文件视
为敏感文件。DLP存储的指纹大小取决于文件的数量和大小。

Pattern Matching
（模板匹配）

DLP基于用户自定义的样式进行匹配，例如身份证号等，DLP能够与非

结构化的内容文档进行最佳操作，例如信用卡号、身份证信息、电话号
码等。管理员可以通过正则表达式自定义Pattern

Keyword Matching
（关键字匹配）

DLP可以根据关键字进行匹配

File Attribute Matching
（真实文件类型匹配）

DLP可以根据文件的类型进行匹配，特别的是DLP具有真实文件类型的
检测能力，即时文件扩展名已经被更改或者无扩展名的文件。
Compliance template匹配
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DLP5.5系列的各个组件

DLP5.5系列的各个组件

Data Loss Prevention Management Server (服务端)

DLP服务端是一款硬件设备，提供集中控制管理、策略配置和下发、产品组件更新

、日志查询、报表生成、数据指纹获取等中央控制管理操作平台

Data Loss Prevention Endpoint (客户端)

DLP客户端可以检测数字资产并自动根据公司策略设定对泄密的操作做出阻止、日

志记录、加密、警告等操作。

支持多种Channel的检测，支持识别并处理300多种文件类型。

Data Loss Prevention Network Monitor 2.0 (网络监控)

TMDLPMN是一款基于扫描网络镜像数据，通过监控网络数据流量来检测数据威胁

的产品：

检测内网与外网的敏感信息数据传输，包括：SMTP, HTTP, FTP, IM (AIM/AOL, 

MSN, Yahoo Messenger), and Webmail (Hotmail, Gmail, Yahoo)

支持最常用的局域网文件共享SMB协议。
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DLP5.5新功能

Web控制台界面进一步优化

增加TMDLPMN2.0网络监控产品（需要单独激活）

Remote Crawler工具：支持Windows 64位操作系统

高级日志管理

增加数据防偷窃Pattern病毒码组件-- Network Content Correlation 

Pattern (NCCP)：Data Stealing Malware (DSM)/botnet detection 

基于不同策略设定黑白名单

基于不同策略设定不同弹出警告框内容

DLP5.5新功能
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NDLP2.0介绍

在当今Web2.0应用发展愈加成熟后，数据安全风险越来越大

Email Forwarding，WebMail，Blogs，Weibo，Social Networks应用越

来越频繁

泄露行为更隐蔽，发现难，控制越发乏力，检测更加困难，怎么办？

Classification 6/9/2011 10

Problem Solved!

With NDLP, we have:

Network DLP

Easy deployment！！
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NDLP2.0介绍

什么是NDLP？

Data Loss Prevention Server（DLP）Network  Monitor 2.0是下一代拥

有智能混合计算规则，运算法则，Pattern等方式检测敏感数据、文件外泄

网络流量检测设备。

以旁路部署模式部署在用户网络，侦听数据镜像口。

支持针对OSI参考模型2-7层的应用进行检测。

Classification 6/9/2011 11
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Web2.0后越来越多遇到的问题
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NDLP2.0介绍

NDLP的产品优势

通过监控网络镜像流量，针对数据包扫描，检测/发现敏感文件，违规的源

和目标IP，匹配违反的法规遵从，以及通过Pattern比对来检测恶意的数

据偷窃。

与DLP Management Server联动，接收策略和Pattern下发和管理，

以及日志整合

部署简单，监听交换机Incoming和Outgoing流量的数据镜像口，无需改

变用户网络架构和中断网络

无需在终端PC上上安装客户端程序，检测发现敏感文件外泄，利于公司安

全审计。

Classification 6/9/2011 13
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NDLP2.0介绍

NDLP如何部署？

NDLP可用光盘安装在DELL R710上，

一个数据口与DLP 管理端通信，剩余端口皆可作为镜像口。

镜像数据必须是完整的双向的数据包（Incoming+Outgoing）

NDLP最大吞吐率支持215mbps流量， 100,000 并发连接数（DELL 

R710标准环境）

Classification 6/9/2011 14
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NDLP2.0介绍

NDLP如何部署？

单数据镜像口-----Core Switch

Classification 6/9/2011 15
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NDLP2.0介绍

NDLP如何部署？

单数据镜像口-----Distribute Switch

Classification 6/9/2011 16
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NDLP2.0介绍

NDLP如何部署？

单数据镜像口-----存在Proxy的环境

情况1：如果Mirror口在位置1

NDLP检测到的事件，源IP为均proxy

情况2：如果Mirror口在位置2

将Proxy的IP填入Blocked List

Classification 6/9/2011 17
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NDLP2.0介绍

NDLP如何部署？

多数据镜像口-----多网段环境

Classification 6/9/2011 18
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NDLP2.0介绍

NDLP如何部署？

多数据镜像口-----冗余网段环境

主热备环境

Classification 6/9/2011 19
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NDLP2.0介绍

NDLP如何部署？

多数据镜像口-----非对称路由环境

必须使得NDLP接收到完整的数据包

否则将无法正常检测数据包

Classification 6/9/2011 20
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NDLP2.0介绍

NDLP的系统需求和安装步骤？

NDLP硬件系统需求

Classification 6/9/2011 21

Unit Owner NDLP

硬件体积

Dell R710
2U
DxWxH(26.8"x17.44"x3.4")
Weight: 26.1Kgs

吞吐量 215Mbps
并发连接数 100,000

CPU*2 Intel Quad core E5550 Xeon,2.66Ghz,8M 
cache

内存
8GB (4x2G)
1066MHz

硬盘 3.5 SATA (15K RPM): 300GB

External NIC card 2 * Intel® Gigabit ET NIC, Dual Port, Copper, 
PCIe-4 

PSU 2x 870W
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NDLP2.0介绍

NDLP的系统需求和安装步骤？

NDLP程序安装步骤

下载地址：

DLP5.5 Server—管理端:

http://support.trendmicro.com.cn/TM-Product/Product/DLP/5.2/Manager/

Patch：http://support.trendmicro.com.cn/TM-

Product/Product/DLP/5.5/Patch/Patch1_Manager/

NDLP2.0：

http://support.trendmicro.com.cn/TM-Product/Product/TMDLPMN/ISO/2.0_GM/

文档地址：

DLP5.5 SOP：

http://support.trendmicro.com.cn/TM-

Product/Document/SOP/DLP/Ex_DLP_V5.5_SOP_SC_1.1.pdf
Classification 6/9/2011 22

http://support.trendmicro.com.cn/TM-Product/Product/DLP/5.2/Manager/
http://support.trendmicro.com.cn/TM-Product/Product/DLP/5.5/Patch/Patch1_Manager/
http://support.trendmicro.com.cn/TM-Product/Product/DLP/5.5/Patch/Patch1_Manager/
http://support.trendmicro.com.cn/TM-Product/Product/TMDLPMN/ISO/2.0_GM/


Copyright 2010   Trend Micro Inc.

NDLP2.0介绍

NDLP的安装步骤

如果测试环境，配置不符合要求，可以按TAB键

输入nohwfail

Classification 6/9/2011 23
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NDLP2.0介绍

NDLP的安装步骤
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NDLP2.0介绍

NDLP的安装步骤
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NDLP2.0介绍

NDLP的安装步骤
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NDLP2.0介绍

NDLP的安装步骤
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NDLP2.0介绍

NDLP的安装步骤

Hostname需要输入FQDN地址
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NDLP2.0介绍

NDLP的安装步骤

Classification 6/9/2011 29



Copyright 2010   Trend Micro Inc.

NDLP2.0介绍

NDLP的安装步骤

密码最短需要8位
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NDLP2.0介绍

NDLP的安装步骤
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NDLP2.0介绍

NDLP的安装步骤
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NDLP2.0介绍

NDLP的安装步骤

安装完毕后，需要重启设备
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NDLP2.0介绍

NDLP的安装步骤

登陆NDLP的Linux命令行注册到DLP上

Clish

Enable

Configure dglink X.X.X.X
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NDLP2.0介绍

NDLP安装后的验证和使用

需激活NDLP
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NDLP2.0介绍

NDLP安装后的验证和使用

验证NDLP是否已经注册上，并Online状态
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NDLP2.0介绍

NDLP安装后的验证和使用

检查流量是否已经通过：

1、请将镜像口插入NDLP的端口

2、转到如下目录：cd /opt/TrendMicro/ndlp/platform/QA_TOOLS/

执行./toe.sh

Classification 6/9/2011 37
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略—与DLP常规使用类似

可以分别建立如下条件：

Fingerprints指纹获取

Pattern设定

关键字设定

真实文件属性设定

Classification 6/9/2011 38
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NDLP2.0介绍

NDLP安装后的验证和使用

Fingerprints指纹获取

方法一：共享方式获取

Classification 6/9/2011 39
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NDLP2.0介绍

NDLP安装后的验证和使用

Fingerprints指纹获取

方法一：通过Remote Crawler工具进行获取指纹

注意：此方式适用于存放需要保护数据目录未被共享。
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NDLP2.0介绍

NDLP安装后的验证和使用

Pattern设定

Pattern设定是基于正则表达式完成。使DLP可以检测一些诸如身份证ID，银行卡号

、家庭住址、电话号码等敏感信息外泄。默认已经设定一些条目，但大部分是参照

国外使用方式进行设定，一般建议不使用此功能。
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NDLP2.0介绍

NDLP安装后的验证和使用

关键字设定

点击Data Protection--- Digital Assets--- Keywords，右边点击Add

Pattern设定是基于正则表达式完成。使DLP可以检测一些诸如身份证ID，银行卡号

、家庭住址、电话号码等敏感信息外泄。默认已经设定一些条目，但大部分是参照

国外使用方式进行设定，一般建议不使用此功能。
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NDLP2.0介绍

NDLP安装后的验证和使用

文件属性设定

点击Data Protection--- Digital Assets---File Attributes，右边点击Add

注意：True file Attributes采用识别真实文件类型属性，不是单纯的基于扩展名检

测。目前支持常见的300多余种文件类型。当DLP识别某种类型的文件，即使更改扩

展名或者去除扩展名，DLP依旧可以有效的识别和检测。
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https://172.16.4.241:8443/dsc/pages/dataProtection/compliance/preListComplianceTemplate.do
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NDLP2.0介绍

NDLP安装后的验证和使用

建立合规模板

点击Data Protection--- Compliance Templates，右边点击Add
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

点击Data Protection---Company Polices,右边点击Add
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

选择需要监控的网段：

Classification 6/9/2011 46
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

选择需要监控的管道：

NDLP支持如下管道：

Email

FTP

HTTP

IM

SMB

Web Mail

并可以根据需要输入自定义白名单
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

选择需要使用的模板：
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

选择处理措施：

Local Area Network –--边界出局域网

Local Machine----边界为出本机

注意：NDLP只有监控，不会拦截作用。
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

选择处理措施：

Local Area Network –--边界出局域网

Local Machine----边界为出本机

注意：NDLP只有监控，不会拦截作用。
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NDLP2.0介绍

NDLP安装后的验证和使用

建立策略

选择处理措施：

Local Area Network –--边界出局域网

Local Machine----边界为出本机

注意：NDLP只有监控，不会拦截作用。
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NDLP2.0介绍

NDLP安装后的验证和使用

检测测试

通过共享方式，传一个mac.txt，内容为：trendtrend

Classification 6/9/2011 52
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NDLP2.0介绍

NDLP常见问题和解决

问题一：DLP Server控制台上看不到NDLP，或者显示状态“Disconnect”

检查NDLP设备的管理口是否连接正确

只有板载第一口（eth0）为管理口

网络设定是否正确，可以在clish中输入：show network

使用ping命令，检查与DLP Server的通信连接
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NDLP2.0介绍

NDLP常见问题和解决

问题二：DLP Server控制台上显示NDLP策略outdate或者Fingerprint版本错误

检查NDLP设备的管理口是否连接正确

检查策略是否部署到NDLP上（通过时间戳验证）

策略文件路径：/root/prod/sensorSDK/data/tmpe.pol

指纹文件路径：

/root/prod/sensorSDK/data/repo/sig_table.smeta

/root/prod/sensorSDK/data/repo/sig_table.stbl
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NDLP2.0介绍

NDLP常见问题和解决

问题三：DLP Server控制台上没有任何日志

检查NDLP设备的管理口是否连接正确

检查镜像口是否有正常数据

检查策略是否部署正确，注意：boundary边界设定，是否有Proxy代理服务器
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NDLP2.0介绍

NDLP常见问题和解决

问题三：DLP Server流量是否过载

使用脚本工具进行检测：/opt/TrendMicro/ndlp/platform/QA_TOOLS
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