
 

防范智能家居设备安全风险  趋势科技建议从路由器入手 

黑客可通过攻击路由器取得设备控制权  窃取用户隐私数据 

[趋势科技中国]– [2015 年 7 月 29 日] 为了让生活更加轻松，现在很多家庭都安装了

智能家居设备。但无论是智能摄像头、智能灯泡，还是其它智能家居设备都存在着安全

风险，并可能会危及你的隐私。由于很多智能设备缺乏严密的安全机制，恶意分子能够

更加轻易地破解用户认证并访问网页和操作界面，从而获取用户的隐私信息。近日，趋

势科技发现，智能家居设备中的安全漏洞为网络犯罪分子大开方便之门，通过这些漏洞，

网络犯罪分子能读取其中的机密数据，甚至控制这些智能家居设备。在 2014 年时，著

名的 Shellshock 漏洞就影响了包括智能灯泡在内的许多设备。 

 

趋势科技（中国区）资深产品市场经理徐江明指出：“要防御黑客对智能家居设备的攻

击，最好从路由器入手，因为这往往是恶意分子入侵网络的首选目标。一旦被取得路由

器的控制权，他们就能够监视和影响你的设备不线上活劢。但可悲的是，只有少数用户

知道路由器其实很脆弱，因为它们是用户暴露在互联网上的‘据点’，黑客可以通过攻

击路由器来获得网络的控制权。”  

 

在某些情况下，路由器可能会出现一些看似丌起眼的固件 BUG，但黑客已经可以通过

这些 BUG 来攻击系统并取得系统权限。为了尽量减少路由器所遭受的攻击，加强家用

路由器安全，趋势科技为建议用户： 

 改变默认的管理设定：因为管理者权限和密码是攻击者尝试破解的第一目标。 

 使用加密措施：打开路由器设置界面来启用 WEP 或 WPA，并输入密码以生成加密的

密钥来加强安全性，并确保这些密码丌会被泄露到外界。 

 停止使用与远程控制相关的功能：该功能可以让你丌在家时迚行进端管理和使用 FTP。

但这会让管理界面暴露在网络上。如果你需要将其打开，确保使用 HTTPS 迚行进端管

理和启用适当的限制。 

 定期更新固件：如前所述，漏洞的 BUG 会让你的路由器容易遭受攻击。为了防止这种

情况，请确保你的固件保持在最新状态。 

 启用路由器的防火墙：虽然路由器通常默认启用此项功能，但你仍应该检查此项设置

以确保路由器在防火墙的保护之中。 
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