
 

趋势科技移动客户端病毒报告 

 

2015年5月移动客户端安全威胁概况  

 

本月，截至 2015.5.31 日，发布中国区移动客户端病毒码 1.889.00，大小 4,194,621 字节。 
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十大恶意软件家族 
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十大广告软件家族 
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警惕：移动恶意软件已经开始使用隐写术 

 

能够使用各种方法逃避检测的恶意软件，一直以来被认为是最危险的威胁。在当今最受关

注的定向攻击和零日漏洞利用中都经常使用某些方法来逃避检测。能否成功保持隐藏有时

候决定了攻击是否能成功，所以隐藏往往成为攻击者追求的首要目标。下面我们将介绍一

种黑客常用的逃避检测和分析的手段。 

 

Steganos 是希腊语，含义是“隐藏”。对于黑客来说，这个词简直太好了。本篇文章是介绍

隐写术和恶意软件的系列文章的第一篇。我们将探讨什么是隐写术，以及该技术是如何应

用于恶意软件的。 

 

当然，你也可以在现实生活中应用隐写术。例如，将秘密的信息放在奇怪的位置（下图就

是个例子），我们将着重探讨数据文件的隐藏以及这项技术是如何被黑客利用的。 

 

 

图 1.加州前州长阿诺德施瓦辛格回复某议员的一份电子邮件，该议员曾在讲话时污染了施瓦辛

格州长。这封邮件每行的头一个字母组成了一句带侮辱性质的话。 

 

 

下面我们讨论的方法并非全部都可以称为隐写术。然而，这些区别仅仅是语义上的。在我

们的系列文章里，我们认为“隐写术”是黑客用来在隐秘通道内隐藏数据的一切可能方法。 

 

ZeusVM:在 JPG 图片里隐藏恶意软件的配置文件 

 

有一类 Zeus 病毒的变种用一种特殊的方法隐藏它的配置文件。对，就是利用图片。图片末

尾包含了冗余的数据，当正确被解密后，会生成配置文件。无论从哪点来看，这就是一张

正常的图片，所以安全网关等设备不会报警，而用户也只能看到图片本身。 

 



 

 

 

图 2.ZeusVM 用来隐藏配置文件的图片 

 

关于这个 Zeus 变种，我们曾在去年的博客中探讨过，请参考 Sunsets and Cats Can Be 

Hazardous to Your Online Bank Account. 

 

VAWTRAK 用收藏夹图标来隐藏配置文件 

 

我们最近发现这个阴险的网银木马用网站的图标文件隐藏自己的配置。favicon.ico 是浏览

器中显示在 URL 左侧的图标。几乎所有的网站都有自己的 favicon.ico，所以安全软件几乎

对这个文件不做检查。而且，Vawtrak 的服务器位于 TOR 网络中。这也为追踪该病毒增加

了不少难度。 

 

VAWTRAK 的图片隐藏采用了 LSB（least significant bits，最低位）方式。它将图片文件的

像素颜色做了最轻微的改变。例如，一个像素颜色编码为 0,0,0。表明这是一个全黑的点。

如果将其改变为 0,0,1，那么这个像素将携带信息，然而我们用肉眼是几乎不能观测出来

的。 

 

任何一个被修改的像素点都将携带信息，而任何一个知道这种编码方式的人都可以用逆运

算求出编码之前的信息。其他不知情的人只看到一幅和原来几乎一模一样的图片。 

 

关于这个 VAWTRAK 利用的技术您可以参考 SecurityAffairs 网站。我们的病毒百科中也有

关于其的更为详尽的信息。 

http://blog.trendmicro.com/trendlabs-security-intelligence/sunsets-and-cats-can-be-hazardous-to-your-online-bank-account/
http://blog.trendmicro.com/trendlabs-security-intelligence/sunsets-and-cats-can-be-hazardous-to-your-online-bank-account/
http://securityaffairs.co/wordpress/35308/malware/vawtrak-steganography-favicon.html


 

FakeReg 在程序图标中隐藏配置文件 

 

网站图标并不是唯一的选择。我们发现不止一种 Android 病毒

（ANDROIDOS_SMSREG.A）将配置文件隐藏在程序图标中。 

 

图 3.携带病毒配置文件的安卓图标。由于图片包含色情内容，我们进行了模糊处理 

 

关于这个病毒的详细信息，请您参考 spreitzenbarch forensics blog  

 

VBKlip 在 HTTP 协议中隐藏数据 

 

最后一个例子，我们不再围绕图片进行，而是网络协议。VBKlip 这个网银木马（在波兰非

常流行）监控用户使用的网银账户。 

 

一旦其发现可用的账户，它便将这个 26 位的账号的每位数字进行变换，生成新的账号，用

来截获用户的支付。新的账号属于一个洗钱组织，这个账号由 C&C 服务器用一种非常规

的方式下达。该病毒向 C&C 发起一个没有实际意义的 HTTP 连接，如下 

    

          GET g4x6a9k2u.txt HTTP/1.1 

 

这是一个对文字信息的 GET 请求，几乎没人会注意到这种请求。然而 C&C 服务器返回的

信息包含了重要内容（为了节省篇幅，我们仅截取了部分重要的 HTTP header） 

 

          HTTP/1.1 400 Site Not Installed 

          Server: .V06 Apache 

          Content-Type: text/html 

          MDEwMTAyMDIwMjAyMDMwMzAzMDMwMzAzMDM= 

 

上面的 base64 编码的字符串，解码后是一个银行账号，例如 0101-02020202-

03030303030303。受害者将会向这个账号付款，而不是真实账户。虽然这不是完全意义上

的隐写术，但它符合我们之前提到的判定标准：它利用非常规的渠道隐藏重要数据，导致

外人很难察觉。 

 

以上我们简要介绍了隐写术，以及恶意软件是如何利用隐写术隐藏数据的。下一篇博客中

我们将探讨恶意软件是如何隐藏可执行文件的。 

 

 

http://forensics.spreitzenbarth.de/2012/02/03/detailed-analysis-of-android-fakeregsms-b/


关于趋势科技（Trend Micro） 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境

的安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart Protection 

Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技术能防御恶

意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的安全。同时，遍布

全球各地的 1,500 余名趋势科技安全专家可为各国家和地区的企业级个人用户提供 7×24 的全

天 候 响 应 及 技 术 支 持 服 务 。 更 多 关 于 趋 势 科 技 公 司 及 最 新 产 品 信 息 ， 请 访 问 : 

www.trendmicro.com.cn。请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查

询最新的信息安全威胁的详细资讯。 
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