
IWSA 堵住 Web 威胁入口
—— 趋势科技协助郑州烟草构建新一代防毒体系

相对于其他防毒墙产品，IWSA 响应时间、事务处理速率符合我们预定
的目标，客户端完全不会感到网络出现颤动的现象。在互联网边界部署
了防病毒网关 IWSA 后，拦截了大量由内部用户发起的对可疑高风险
URL 的访问。避免了因终端使用者安全意识不强，导致的 Web 安全事件，
并由此大幅降低了网络运维人员在病毒查杀和安全策略部署上消耗的时
间和精力。

——郑州烟草信息中心工程师
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简介

目标
郑州烟草希望在建设卷烟营销网络和物流配送
网络的过程中，帮助内网用户远离互联网 Web
应用中的各种威胁，实现可信赖的网络环境。

解决方案
郑州烟草利用趋势科技 Web 安全网关（IWSA）
产品和云安全威胁防护解决方案，最大程度上
保证恶意程序在进入内部网络前就被清除掉。

业务影响
客户端完全不会感到网络出现颤动的现象；
避免了因终端使用者安全意识不强，导致的
Web 安全事件；
降低了网络运维人员在病毒查杀和安全策略
部署上消耗的时间和精力。

●
●

●

中国的烟草行业在世界经济全球化、业务信息网络化的时代背景下，面临着严
峻挑战。各地方机构正在全力打造的“数字烟草”的发展布局。如今，坚持创
新的郑州市烟草专卖局（以下简称：郑州烟草）以卷烟市场管理为核心，以信
息化技术手段为支撑，形成了全面覆盖郑州地区的强大卷烟营销网络和物流配
送网络。

郑州烟草在数字化的过程中，先后完成了网络应用系统和数据集中平台的建
设，但是也“吸引”了网络蠕虫病毒和木马的光顾。因此，郑州烟草与趋势
科技达成深度合作，共建新一代防毒体系。郑州烟草利用趋势科技 Web 安全
网关（IWSA）产品以及云安全威胁防护解决方案，帮助内网用户远离互联网
Web 应用中的各种威胁，实现了可信赖的网络环境。

调查病毒事件源头 重新调整防御策略

尽管恶意程序并没有侵入到核心网络区域，仅限于办公网流窜，但也会影响到
多项关键业务的正常运转。郑州烟草信息中心通过对所有终端病毒事件一手资
料的详细分析，发现超过 85% 的感染源都来自 Web 网站，以及一些看似正常
的应用层访问。

对此，郑州烟草信息中心负责人认为：“在这些威胁当中，既有网络病毒、间
谍软件、网络钓鱼，也有数不胜数的垃圾邮件。越来越多的系统漏洞可以被利
用，而传统防火墙和 IPS 等安全设备对此却无能为力。‘病从口入’的生活常
识同样适用于网络威胁管理策略，因此，我们重新调整了防御思路，尤其是在
Web 应用已经成为恶意代码主要渗透方式的当下，我们更应想方设法斩断恶意
代码的通道。“

IWSA 性能影响最低 斩断恶意代码通道

郑州烟草的终端规模数以千计，几大业务系统对网络带宽和传输效率也有很高



在我们遇到的威胁当中，既有网络
病毒、间谍软件、网络钓鱼，也有
数不胜数的垃圾邮件。越来越多的
系统漏洞可以被利用，而传统防火
墙和 IPS 等安全设备对此却无能为
力。”病从口入“的生活常识同样
适用于网络威胁管理策略，因此，我
们重新调整了防御思路，尤其是在
Web 应用已经成为恶意代码主要渗
透方式的当下，我们更应想方设法
斩断恶意代码的通道。

——郑州烟草信息中心工程师

的要求。通过对网络防毒墙市场进行的充分调研，对市场上的知名安全厂商的
解决方案和产品进行实地测试。而趋势科技利用全球领先的云安全平台，充分
展示出 Web 信誉技术（WRT）在互联网恶意站点信息搜集的全面性、实时性
和准确性，在性能测试中超越了其他产品，并由此最终获得了用户的青睐。

据了解，IWSA 防护方案覆盖了五种主要应用，包括：HTTP, HTTPS, FTP, 
SMTP 以及 POP3，以从最大程度上保证恶意程序在进入内部网络前就被清除
掉。而作为专门为 Web 应用层安全打造的硬件产品，IWSA 能够实现防病毒、防
间谍软件、防网络钓鱼、防 JaveApplet&ActiveX 恶意插件、流量配额管理、恶
意 URL 阻止、URL 分类过滤等多项功能。与此同时，因为可以将 70% 威胁特
征码放在云端，因此它能够减少用户层面 70% 的核心内存占用，减轻了高带
宽下的出口设备负载，这些都是传统防毒网关的病毒代码比对技术所无法比拟
的。

针对 IWSA 部署之后的性能表现和应用效果，郑州烟草信息中心工程师表示：“相
对于其他防毒墙产品，IWSA 响应时间、事务处理速率都符合了我们预定的目
标，客户端完全不会感到网络出现颤动的现象。另外，在互联网边界部署了防
病毒网关 IWSA 后，拦截了大量由内部用户发起的对可疑高风险 URL 的访问。避
免了因终端使用者安全意识不强，导致的 Web 安全事件，并由此大幅降低了
网络运维人员在病毒查杀和安全策略部署上消耗的时间和精力。”
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