
 

趋势科技移动客户端病毒报告 

 

2015年1月移动客户端安全威胁概况  

 

本月，截至 2015.1.31 日，发布中国区移动客户端病毒 1.823.00，大小 5,302,732 字节。 
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畸形的 AndroidMainfest.xml 可以导致移动设备崩溃 

 

众所周知每个 Android 程序都包含一个 AndroidManifest.xml 文件。Manifest 包含程序重要信

息，缺少这些信息，程序就无法运行。最近我们发现了一个关于 Manifest 文件的漏洞，可

以导致受影响的设备无限重启，造成设备不可用。 

 

Manifest 文件漏洞 

 

这个漏洞可以两种不同的方式来触发，造成系统崩溃。 

 

第一种是通过超长的字符串和内存的分配。使用 DTD 技术（ document type definition），有

些程序的 XML 文件里可以出现巨大的字符串。当这个超长的字符串被赋值给

AndroidManifest.xml 里某些标签（比如，权限名称，activity 名称）时，Package Parser 会申

请内存，解析这个 XML 文件。但是当请求的内存超过允许的数值时，Package Parser 就会

崩溃。这会触发一个联锁反应，所有运行着的服务都会停止，然后系统会重启。 

 

第二种方法是通过APK文件和特定的 intent-filter。Intent-filter用来确定一个服务或者 activity

能做哪些事情。通过下面这个特殊的 Intent-filter，程序会在 launcher 里创建一个图标。 

<intent-filter> 

        <action android:name=”android.intent.action.MAIN”/> 

        <category android:name=”android.intent.category.LAUNCHER”/> 

 </intent-filter> 

如果若干 activity 都定义了这个 intent-filter，那么，在安装结束之后就会有相同数量的图标

被创建出来。如果这个数量超大，这个 APK 安装包会触发系统无限重启。 

 

如果 activity 数量超过 10,000： 

 对于 Android 4.4，launcher 进程会重启。 

 对于 Anddroid L, PackageParser 会崩溃并重启。畸形的 APK 包会被安装，但是没有

图标显示。 

如果 activity 数量超过 100,000，设备将会无限重启。 

 

漏洞验证，第一部分 

 

我们生成了一个 APK，其中的 manifest 文件引用到了一个超长的字符串，如图 1。安装过程

中，手机重启，如图 2 所示的 logcat 信息。 



 

                       图 1.引用了超长字符串的 Manifest 

 

 

 图 2.安装后造成手机重启 



我们通过测试发现这个畸形的 APK 会造成 Android OS 4.4.4, Android OS L 和之前的版本崩

溃。 

 

漏洞验证，第二部分 

 

第二种方法，我们生成了一个包含如下 Manifest 的 APK 文件，可以导致系统进入重启死循

环。安装这个 APK 包之后，设备失去响应，并自动重启。用户甚至无法卸载程序或者关闭

手机。在电池电量耗尽之前，手机会一直重启。唯一的解决办法是，重写 ROM 或者重新安

装系统。 

 

 

                    图 3.包含 100,000 个图标的 AndroidManifest.xml 文件 

 

 

漏洞的威胁 

 

这个漏洞主要会威胁到设备的可用性，被攻击的设备有可能无法使用。唯一的解救办法只有

在 ADB 被启用时才有效。即，将设备连接至电脑，重启设备至 fastboot 模式，并重新写入

ROM。但是这样的操作只有比较专业的用户才能完成，因为操作不正确会导致手机“变砖” 

。有鉴于此，我们建议有需要的用户在手机没有过保的情况下还是联系客服，或者咨询比较

专业的手机维修商。 



关于趋势科技（Trend Micro） 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境的

安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart Protection 

Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技术能防御恶

意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的安全。同时，遍布

全球各地的 1,500 余名趋势科技安全专家可为各国家和地区的企业级个人用户提供 7×24 的全

天 候 响 应 及 技 术 支 持 服 务 。 更 多 关 于 趋 势 科 技 公 司 及 最 新 产 品 信 息 ， 请 访 问 : 

www.trendmicro.com.cn。请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查

询最新的信息安全威胁的详细资讯。 
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