
 

趋势科技移动客户端病毒报告 

 

2014年9月移动客户端安全威胁概况  

 

本月，截至 2014.9.30 日，发布中国区移动客户端病毒码 1.757.00，大小 23,122,092 字节。 
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移动设备管理（MDM）的安全问题 

 

办公环境中个人移动设备的引入带来了管理和数据保护的问题。BYOD 模糊了企业数据和

个人数据之间的边际，同时还增添了许多安全风险，例如设备的遗失或者数据的泄漏。 

 

MDM 让 IT 管理员能够保护个人设备中的企业数据，但是 MDM 并非没有缺陷。 

 

为何而担忧？ 

 

移动设备管理（MDM）需要解决的主要问题之一是安全。今年 Black Hat 大会上的一个演讲

介绍了与 MDM 相关的潜在安全威胁。研究者的演示过程证明了这些安全工具是存在漏洞

的，包括忽略认证环节，以明文传输登录信息等。攻击者甚至有可能完全伪造受攻击者的身

份信息。 

 

对于 MDM 的安全问题，这已经不是第一次受到关注了。去年的 Black Hat Europe 大会上也

有研究者提到针对 MDM 的攻击。该研究者的演讲着重介绍了黑客如何窃取用户的敏感信

息。 

 

重新思考 MDM 

 

这些攻击的场景让本应该是安全解决方案的 MDM 成为了安全威胁的潜在目标。所以，企业

在选择设备保护方案的时候一定要有鉴别力，MDM 类解决方案应该具有以下特征： 

 

 优异的用户体验 

 

员工应该能够自由和方便地在他们的设备上安装日常的应用程序。MDM 系统应该支持

Android，iOS 等不同的平台，并能够使用户在智能手机和平板设备之间流畅地转换。目录简

洁高效，用户能够轻松地定位到需要的功能。 

 

采用用户熟悉的操作界面解决了 Container 技术带来的种种问题（Container 技术常用在

BYOD 环境中）。Container 技术使 IT 部门能够在员工的设备上划分出一块独立的区域进行

管理，该区域包含了公司的程序和数据。 

 

不好的是，Container 里大多数程序都有自己不同的界面。并且，Container 的安全依赖于宿

主系统的完整性。这意味着，如果宿主系统被攻击或入侵，被封闭起来的 Container 便失去

安全性。要知道，企业数据仍旧存储在设备上。这一点不是 IT 部门能够完全掌控的。一旦

设备丢失或被盗，便会带来极大的问题。 

 

 便捷的管理方式 

 

从便捷和可视化的角度考虑，IT 管理员须能够通过统一的控制台来集中管理所有用户。最

好能够以个人数据档案为单位进行管理。当然，还有个前提是整个系统必须易于部署。 

 

 可靠的安全性 



 

作为企业，最先考虑的当然是安全性。它们需要的是把业务数据安全放在首位的解决方案。

基于安全的考虑，一些公司甚至选择把程序或数据放到独立的公司，并由 IT 管理员统一进

行管理。而员工需要的是能够在设备上有一块独立的，安全的空间，保障数据不被攻击者窃

取，修改或破坏。 

 

构建安全环境 

 

诚然，没有两个公司的情况是完全一样的。它们的 MDM 系统配置也定会不尽相同。然而，

所有企业在设计部署 BYOD 环境的时候都可以参照以上提到的共同标准。当安全模块就绪

后，IT 部门在管理员工设备上的企业程序或数据时便会变得更加方便和简单。 

 

寻求更加安全的企业移动管理解决方案，敬请参考 Trend Micro™ Safe Mobile Workforce™ 。 

Safe Mobile Workforce 致力于为 IT 管理者管理企业数据提供更加便捷高效的方式。 

http://www.trendmicro.com/cloud-content/us/pdfs/business/datasheets/virtual-security-mobile.pdf


关于趋势科技（Trend Micro） 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境

的安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart Protection 

Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技术能防御恶

意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的安全。同时，遍布

全球各地的 1,500 余名趋势科技安全专家可为各国家和地区的企业级个人用户提供 7×24 的全

天 候 响 应 及 技 术 支 持 服 务 。 更 多 关 于 趋 势 科 技 公 司 及 最 新 产 品 信 息 ， 请 访 问 : 

www.trendmicro.com.cn。请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查

询最新的信息安全威胁的详细资讯。 
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