
 

趋势科技移动客户端病毒报告 

 

2014年1月移动客户端安全威胁概况  

 

本月趋势科技移动客户端病毒码约为450,890条。截止2014.1.31日中国区移动客户端病毒

码1.617.00，大小9,212,236 字节,可以检测病毒约155万个。 本月趋势科技新发现移动客户

端病毒约17万个。 

 

 

趋势科技移动客户端病毒码中排名前十的病毒家族： 
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趋势科技移动客户端 1 月新增病毒码中排名前十的病毒家族： 

 

 

 

 

 

 

趋势科技移动客户端病毒码中排名前十的广告软件家族： 
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趋势科技移动客户端 1 月新增病毒码中排名前十的广告软件家族： 
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物联网开始遭受攻击威胁了吗 

 

物联网一词已经成为了 2013 年科技领域最时髦的词汇之一，这一点从 Google 的搜索热度排

行中即可发现。这一术语强调日常物品的数字化，任何设备都带有连接功能，不论它是一台

智能电视还是一个智能烤箱。随着越来越多的设备具备联网功能，保障这些设备的安全成为

了一个严峻的挑战。 

游戏玩家和增强现实技术（Augmented Reality） 

2014 年，诸多吸引人的技术即将成为现实。游戏玩家可以有许多期待，不仅仅是已经开始

的游戏终端大战，更有Valve公司已经开始通过 Steam Machine将Linux平台游戏提上日程，

Oculus Rift 将引发交互式游戏的新革命。如果 Steam Machine 大受欢迎，Linux 恶意软件数

量的激增将不可避免。 

2014 年同时也将是增强现实技术开始走入日常生活的一年。智能手机上已经有许多利用 AR

技术的游戏，当然手机平台并不适合 AR 技术的应用。首先你得把它从口袋里掏出来，解锁，

打开一个游戏，瞄准你感兴趣的目标，可是最终你只能盯着 4 到 5 英寸的小屏幕玩。 

增强现实技术最适合应用于全方位体验，例如谷歌眼镜和 SpaceGlasses。针对这类设备可以

有很多攻击方法，有些是技术上的，有些是心理学层面的。比如，佩戴此类设备相当于头上

戴了一个照相机，这为黑客窃取银行账号密码提供了绝佳途径。 

SCADA 遭受攻击 

从震网病毒被发现以来，ICS/SCADA（数据采集与监视控制系统）领域就受到安全业界的

密切注意。大多数安全会议至少会有一篇演讲是关于 SCADA 安全的。来自趋势科技的安全

研究团队在 2013 年针对这一议题发布了一系列的论文，并证明了针对 SCADA 的攻击并不

只停留在理论层面，而是切切实实地发生了。 

2014 年这种情况会延续，尤其是定向的攻击和敲诈勒索。一个领域，即无线电通信领域将

受到来自安全研究者和黑客的共同关注。因为无线电不用线材做介质，导致许多认错误地认

为无线电是绝对安全的。 

今年，Trend Micro 指出 AIS（船舶自动识别系统）标准存在许多问题，而有其他研究者表

明，相同的问题也存在于 ADS-B（广播式自动相关监视）系统。我们期待 2014 年会有更多

相关研究成果出现。许多设计时没有将安全因素考虑在内的设备和技术，在加入互联网的同

时，也留下了安全漏洞。 

没有“杀手级应用” 

在众多新兴的技术即将出现之际，针对物联网的攻击是否会成为 2014 年的主要事件呢？ 我

们认为并不会。尽管我们认为针对物联网设备和架构的攻击将会成为未来安全威胁重要的一

部分，但这种局面不会在 2015 年之前形成。 

http://media.blackhat.com/bh-us-12/Briefings/Costin/BH_US_12_Costin_Ghosts_In_Air_WP.pdf


在 2014 安全预测中，我们谈到现在缺少的是“杀手级应用”来推动物联网的部署和发展。

尽管有许多创新型的设备出现，但是都没有巨大的突破。谷歌眼镜（或者类似产品）也许是

最接近“杀手级应用”的产品，但要成为主流仍需要一定时间。只有当大量的用户可以被当

做目标时，黑客们才会追逐其中的利益。 

然而，一旦某个应用具备了这样的吸引力和用户群体，黑客们将会毫不迟疑的选择其作为目

标。  



关于趋势科技（Trend Micro） 

 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境的

安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart Protection 

Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技术能防御恶

意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的安全。同时，遍布

全球各地的 1,500 余名趋势科技安全专家可为各国家和地区的企业级个人用户提供 7×24 的全

天 候 响 应 及 技 术 支 持 服 务 。 更 多 关 于 趋 势 科 技 公 司 及 最 新 产 品 信 息 ， 请 访 问 : 

www.trendmicro.com.cn。请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查

询最新的信息安全威胁的详细资讯。 
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