
 

趋势科技移动客户端病毒报告 

 

2013年11月移动客户端安全威胁概况  

 

本月趋势科技移动客户端病毒码约为326,651条。截止2013.11.30日中国区移动客户端病毒

码1.589.00，大小7,263,772字节,可以检测病毒约126万个。 本月趋势科技新发现移动客户端

病毒约16万个。 

 

 

趋势科技移动客户端病毒码中排名前十的病毒家族： 
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趋势科技移动客户端 11 月新增病毒码中排名前十的病毒家族： 

 

 

 

 

 

趋势科技移动客户端病毒码中排名前十的广告软件家族： 
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趋势科技移动客户端 11 月新增病毒码中排名前十的广告软件家族： 
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三季度安全综述：恶意软件数量突破 100 万 

 

今年第三季度，我们的目光集中到部分地下互联网黑色产业链。本季度，一些网络犯罪者青

睐的服务网站，例如在线支付平台 Liberty Reserve 和在线交易网站 Silk Road 均被关闭。

第三季度刚结束时，臭名昭著的 Blackhole Exploit Kit 和 Paunch 的作者也被逮捕，大幅减

少了相关的垃圾邮件。 

 

网络犯罪持续不减 

 

第三季度网络犯罪数量持续增长。金融类木马的检测量达到历史记录的高点，第三季度感染

量超过 200,000。美国，巴西和日本三个国家占据了感染量的一半以上。 

 

 
图 1.网银类恶意软件的感染量 

 

移动平台恶意软件数量超过 1 百万 
 

我们在对 2013 年的预测中提出 Android 平台高危恶意软件数量将在本年度超过 100 万。第

三季的时候该预测被证实了。恶意扣费仍是威胁的重点。用户会在不知情的情况下被定制付

费服务，移动恶意威胁正在逐渐变为主流，持续增长，并将在全球范围内影响更多的用户。 

 

作为移动平台成熟度不断发展的标志，Android 平台一个重要的漏洞被发现并公布了。这个

被称为 master key 的漏洞可以被攻击者利用来向一个正常程序中插入恶意代码。 

 

 

Java 6 成为持续威胁 
 

未打补丁的历史版本的软件，都存在着严重的安全威胁。这一点在针对 Java 6 的漏洞利用

出现后就被证实了。之前 Oracle 官方宣布了 Java 6 的 EOL 到期，使用 EOL 到期的软件将



不会得到更新从而带来安全威胁。这预示了 Windows XP 这一在全球范围内仍被广泛使用

的系统也会有相关的潜在威胁。 

 

获取第三季度更多的安全进展，请阅读全文报告 The Invisible Web Unmasked.  

http://about-threats.trendmicro.com/us/security-roundup/2013/3Q/the-invisible-web-unmasked/


关于趋势科技（Trend Micro） 

 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境的

安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart Protection 

Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技术能防御恶

意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的安全。同时，遍布

全球各地的 1,500 余名趋势科技安全专家可为各国家和地区的企业级个人用户提供 7×24 的全

天 候 响 应 及 技 术 支 持 服 务 。 更 多 关 于 趋 势 科 技 公 司 及 最 新 产 品 信 息 ， 请 访 问 : 

www.trendmicro.com.cn。请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查

询最新的信息安全威胁的详细资讯。 
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