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第一：动态网络安全评估，将策略转化为行动� �

在部署 TDA� 之前，江苏省移动呼叫中心已经对外网出口和各级网关设备进行了严格的安全

评估工作，在使用 TDA� 之后，内网的安全评估（主要是：威胁评估）完全交付给 TDA� 去

自动执行。由于 TDA� 无须安装代理程序，便可自动对服务器和终端进行动态的监测，这大

幅节省了运维人员需要每台终端需要安装代理端的工作。其次，TDA 可通过报表的形式显

示客户端即时通讯（IM）、P2P� 文件共享（BT）、流媒体，以及未授权服务如 SMTP 中继

和 DNS� 欺骗现象，这是其它 IPS� 和 IDS� 产品无法相比的。在日常工作中，TDA 为江苏省

移动呼叫中心网络中形成“策略执行中心”，它不但能够及时的发现网络环境中的安全威胁，

还能够将这些威胁转化为详细的处理措施并进行落实。�� �

�

第二：安全运维主动出击，服务水平大幅提升��� �

江苏省移动呼叫中心有十几位负责 IT� 运维的工程师，但是要应付数千台客户端、200 多台

服务器的运维需求，还是显得捉襟见肘。在部署� TDA 之前，IT� 部门也都只能在用户电话

或者邮件的通知后才能发现已经遭遇病毒的踪迹，IT� 部门的服务总是处于亡羊补牢的阶段。

Web� 病毒、木马、邮件病毒、个人主机漏洞、移动设备交叉感染等等，时常搞得 IT� 部门

无从应对。而现在，江苏省移动呼叫中心将 TDA 预警和报表信息都纳入到 IT� 服务流程中，

一旦出现预警信息便会立即启动设计好的事件流程。因此，TDA� 便起到了“关键岗位、关

键人”的作用。如今，包括 TDA 在内所有安全产品都配合使用了趋势科技提供的� PSP� 服

务（专属咨询服务），一旦发现未能处理的信息和可疑的流量，都会得到趋势科技技术客户

经理（TAM）的电话和现场支持，江苏省移动呼叫中心 IT 服务水平和应急能力也得到了进

一步提升。�

�

趋势科技 TDA� 由于集成了趋势科技云安全中的“多协议关联分析技术”，因此可全面支持

检测 2~7 层网络的恶意威胁。尤其是对电信企业这种大型网络而言，能自动形成映射全公

司安全形势的总体视图，通过集中管理界面帮助企业应对紧急事件响应，并能在更详细的交

互式报表中形成更加颗粒化的补救措施和改进建议。�

��� ###�

关于趋势科技（Trend Micro）�

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境的安全。趋
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