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【受感染客户会弹出以上勒索窗口】 

根据趋势科技的分析，此威胁始于一个植入程序，它会植入多个文件到受影响系统上。其中，

一部分文件为无害；而另一部分被植入的文件则包含了大量的数值“垃圾”字串，并且在其中

隐藏了真正的恶意程序代码。 

趋势科技（中国区）技术总监蔡昇钦表示：“这个病毒的特性是感染之后不会马上发作，直

到连接到黑客的 C&C 服务器并拿到加密密钥之后，才会开始加密文件或锁定桌面。此病毒

会持续变种，对用户的信息安全构成了较大的风险。目前，这个勒索软件还未出现中文版本，

请用户要注意不要点开不明的国外邮件。”此外，趋势科技建议用户可以执行以下几点措施

以进行防范： 

1.    从网关处阻止恶意地址的连接； 

2.    不要随意点开未知发送者的邮件附件； 

3.    不要随意接收并运行聊天工具中发送的文件（包括看上去是图片或office文档的文件）； 

4.    不要随意访问未知的国外站点，特别是黄色站点或是视频下载站点； 

5.    重要文档请注意备份。  

目前，趋势科技中国区病毒码 10.330.60 及以后的病毒码均可检测并处理该木马，趋势科

技防毒软件的用户可以升级到最新病毒码以进行防范。趋势科技 TDA 的用户则可以更新网

络内容检查特征码（NCIP）到 1.11971.00，这样 TDA 便能够检测到这个勒索软件病毒

相关的 C&C 查询与连接活动，即使病毒本体产生变种，TDA 也能够从网络中的 C&C 活动

分辨。 

 


