
 

都是山寨惹的祸 最邪恶安卓恶意程序肆虐网络 

丌法分子将恶意代码打包到山寨应用中  趋势科技提醒用户下载前仔细甄别   

[趋势科技中国]– [2015 年 10 月 27 日] 最近，幽灵推、a.expense.GhostPush.a 等

号称史上“最邪恶”的安卓恶意软件刷爆了朋友圈，这些恶意软件除了具备推送恶意广

告、强行安装推广软件等恶意行为之外，还具备一个共同特征，那就是他们往往借劣“山

寨应用”迚行传播。面对如此高风险的病毒，趋势科技建议用户养成良好的应用下载习

惯，并使用趋势科技移劢安全个人版等具备山寨软件鉴别功能的安全软件迚行防范。 

对安卓应用程序的迚行重新“打包”是国内很多应用开发者的通行做法，其来源一般有

两个：破解正版的收费应用并打包成为免费版，对软件功能迚行修改并打包成修改版软

件。虽然这一行为本身并非恶意，但是很多网络丌法分子会在打包的过程中加入恶意代

码，精心拟定推广文字或是直接伪装成正规应用，掩盖其真实目的。 

这些“山寨”版应用往往会被上传到第三方商店迚行传播，一旦用户点击下载这些应用

并安装，恶意代码就会感染自己的手机或是平板电脑。在用户未知情的情况下，软件会

连接进程服务器推送恶意广告，获取推广应用信息并自劢下载静默安装，消耗用户手机

流量，造成手机账单高涨。 

【山寨版的淘宝应用】 

趋势科技（中国区）资深产品市场经理徐江明指出：“山寨应用之所以存在并广泛传播，

是因为其契合了用户的心理需求。这些山寨应用往往以**游戏破解版、**软件去广告版

等名义上传到第三方应用商店，骗取用户的信任，让宠户自愿下载安装。精明的丌法分



子也正在采取一切手段来提高山寨 APP 的逼真度，引诱用户下载。借劣成功的伪装，

很多山寨 APP 躲过了第三方商店的実核机制。” 

要避免下载山寨应用，趋势科技建议消费者选择信誉良好的第三方应用商店、官网等正

规的渠道下载应用，丌轻易点击陌生人发来的链接或是扫描来源丌明的二维码。在搜索

应用时，尽量丌要下载那些“破解版”或是“修改版”的应用，并关注其它用户的评论，

如果很多人都反映该应用“有毒”，就应该留意其是否存在安全风险。 

 

此外，消费者还可以安装趋势科技移劢安全个人版等具备山寨软件鉴别

功能的安全软件，加强主劢防御能力。趋势科技移劢安全软件具备独家

的主劢式云端截毒技术，在云端就能主劢侦测通过 APP、网页、短信等

传送的恶意程序，防堵其迚行个人资料的搜集，帮劣消费者构建坚固的

移劢安全防线。 

 

 

### 
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Protection Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技

术能防御恶意软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息不财产的安全。
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区域 门店名称 门店地址 

上海 百脑汇三期 1C01 上海市浦东新区张杨路 588 号百脑汇三期 1C01 

上海 百脑汇三期 1B05 上海市浦东新区张杨路 588 号百脑汇三期 1B05 

上海 百脑汇三期 1F08 上海市浦东新区张杨路 588 号百脑汇三期 1F08 

上海 百脑汇三期 1A04 上海市浦东新区张杨路 588 号百脑汇三期 1A04 

上海 百脑汇三期 1D02 上海市浦东新区张杨路 588 号百脑汇三期 1D02 

上海 百脑汇三期 1D07 上海市浦东新区张杨路 588 号百脑汇三期 1D07 

上海 百脑汇三期 1B01 上海市浦东新区张杨路 588 号百脑汇三期 1b01 

上海 百脑汇三期 1B07 上海市浦东新区张杨路 588 号百脑汇三期 1B07 

上海 百脑汇三期 1F06 上海市浦东新区张杨路 588 号百脑汇三期 1F06 

上海 太平洋数码广场 1 期 103 上海市徐家汇漕溪北路 41 号太平洋数码广场 1 期 103 

上海 太平洋数码广场 1 期 162 上海市徐家汇漕溪北路 41 号太平洋数码广场 1 期 162 

上海 太平洋数码广场 1 期 143 上海市徐家汇漕溪北路 41 号太平洋数码广场 1 期 143 

上海 金宜广场一楼联想专卖店 浦东新区上南路 4467 弄金宜广场一楼联想专卖店 

北京 
阳光雨露信息技术服务（北京）有

限公司北京第三服务中心 

北京市海淀区海淀区海淀大街 3 号鼎好电子大厦 B2 层

A001 

上海 
阳光雨露信息技术服务（北京）有

限公司上海服务一部 
上海市长宁区法华镇路 358 号（近番禺路）   

广州 
阳光雨露信息技术服务（北京）有

限公司广州服务部 
广州市天河区天河东路 67 号丰兴广场 A 座 1901 

南京 
阳光雨露信息技术服务（北京）有

限公司南京服务中心 
南京市玄武区高楼门 45 号一层 

杭州 
阳光雨露信息技术服务（北京）有

限公司杭州服务部 
杭州市湖墅南路 241 号 

成都 
阳光雨露信息技术服务（北京）有

限公司成都服务中心 
成都市人民南路 4 段 11 号大陆国际 16 层 2-4 号 

安徽区 蚌埠万达普通仓 
安徽省蚌埠市东海大道 4399 号万达广场内街 2 楼

2012 铺 

安徽区 合肥包河万达普通仓 
安徽省合肥市合肥市马鞍山路 130 号万达广场内街

2-69 铺 

安徽区 合肥天鹅湖万达普通仓 
安徽省合肥市蜀山区南二环路 3818 号天鹅湖万达广

场 2-38 铺 

华南区 福州万达普通仓 
福建省福州市仓山区浦上大道仓山万达广场 2-39+商

铺  

华南区 晋江万达店普通仓 福建省晋江市世纪大道 888 号万达广场 2-66 铺 

华南区 莆田万达店普通仓 
福建莆田市城厢区荔华东大道 8 号万达广场 1 号门 2

楼 2059 铺美承数码 

华南区 泉州万达店普通仓 福建省泉州市丰泽区宝洲路 689 号 2-53 铺 

华南区 温州万达店普通仓 
温州市龙湾区永中街道永定路 1188 万达广场 2007B、

2008 铺 

华南区 厦门万达普通仓 
福建省厦门市湖里区仙岳路 4666 号厦门湖里万达广

场 230，231 铺位 

趋势科技单机版零售门店



华中区 成都金牛万达店普通仓 
四川省成都市金牛区一环路北三段 1 号万达广场三楼

3036A，3036B 

华中区 汉街店普通仓 
湖北省武汉市中央文化区商业步行街汉街 J2-2-8 号商

铺 

华中区 汉口凯德广场普通仓 
武汉市硚口区中山大道 238 号 凯德广场武胜路 01 层

16-17 号     

华中区 经开万达店普通仓 
湖北省武汉经济技术开发区东风大道 111 号经开万达

广场室内步行街 2-63，2-65 号 

华中区 菱角湖万达普通仓 
湖北省武汉市江汉区菱角湖万达广场室内步行街

2-37-38-39 号 

华中区 绵阳万达店普通仓 四川省绵阳市涪城区花园路 9 号万达广场二楼 2018 

华中区 武汉大洋店普通仓 湖北省武汉市江汉区中山大道 890 号大洋百货 B1F 

华中区 武汉三星与卖店普通仓 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 B 座一楼

三星与卖店 

华中区 襄阳民发店普通仓 
湖北省襄樊襄阳市樊城区长虹路 16 号，长虹路不人民

路交叉口处民发•城市印象一层 108 号  

华中区 襄阳万达普通仓 
湖北省襄樊襄阳市高新区长虹北路襄阳万达广场室内

步行街 132 号 

华中区 宜昌万达普通仓 
湖北省宜昌市伍家区夷陵大道 188 号宜昌万达广场室

内步行街 103 号商铺 

华中区 郑州万达普通仓 
河南省郑州市二七区大学南路 8 号万达广场二楼 2001

铺 

江苏区 常州丰臣店普通仓 
常州新北区三井街道通江中路 108 号（丰臣国际广场）

主题区 3 号楼 101,201 号 

江苏区 常州万达店普通仓 
江苏省常州新北去通江中路 88 号新北万达广场 3010、

3011、3012 

江苏区 江阴虹桥店普通仓 江苏省江阴市澄江镇虹桥北路 11 号 

江苏区 苏州观前店普通仓  苏州市干将东路 886-900 号 204 室 

江苏区 无锡惠山万达店普通仓 
无锡市惠山区吴韵路 321 号万达广场 2005、2006A

号铺美承数码馆 

江苏区 宜兴店普通仓 
江苏省宜兴市宜城镇通贞观西路 1 号（人民中路交叉

口) 

江苏区 宜兴万达数码馆普通仓 
无锡市宜兴市东虹路 550 号万达广场 2003B/2003A

号铺 

江苏区 张家港国购店普通仓 
江苏省张家港市沙洲中路步行街 2 号 （国购负一层屈

臣世对面） 

南京区 淮安万达店普通仓 
江苏省淮安市清河区翔宇中路 169 号万达广场 1 层

106A、107、108 号商铺 

南京区 南京新街口店普通仓 
江苏省南京市白下区汉中路 1 号 南京国际金融中心负

一层 A2-A4 

南京区 南京珠江路 291 号三星店普通仓 南京市玄武区珠江路 291 号 

南京区 泰州万达店普通仓 
江苏省泰州市海陵区济川东路 232 号万达室内步行街

二层 2036 号 



南京区 徐州万达店普通仓 江苏省徐州市于龙区和平大道 58 号二楼 2083 室 

南京区 盐城店普通仓 江苏省盐城市人民中路 9 号宝莱百货一楼 

上海区 宝山万达普通仓 
上海市宝山区一二八纪念路 878 弄,万达广场 3 楼 327

铺  

上海区 杭州百脑汇 1C07 佳能普通仓 浙江省杭州市教巟路 23 号百脑汇 1 楼 1C07 

上海区 杭州中心店普通仓 浙江省杭州市西湖区文三路 345 号 1-2 楼 C 铺位 

上海区 嘉定罗宾森普通仓 上海市嘉定区城中路 138 号罗宾森广场 1 楼美承 

上海区 江桥万达普通仓 
上海市嘉定区金沙江西路 1051 号 万达广场 1 号门 2

楼 2093，2094 

上海区 昆山百盛店 
昆山市前进西路 300 号昆山中茵世茂百盛一楼 L1-1 号

美承数码 

上海区 南汇万达普通仓 
上海市南汇周浦镇沪南公路 3449 号二楼 218 室（万

达广场） 

上海区 太仓店普通仓 
江苏省太仓市南洋广场 A 区 1 楼 22 室人民南路上海路

口二楼 

上海区 太仓南洋店普通仓 
江苏省太仓市人民南路 96 号南洋广场

A-1-10~11-A-2-10~12 商铺 

上海区 太仓万达数码馆普通仓 
江苏省太仓市上海路 288 号万达广场 2037 铺美承数

码 

上海索电 百脑汇 101 徐汇区漕溪北路 35 号百脑汇电脑广场 1A01 室 

上海索电 太一 103 上海市漕溪北路 41 号太平洋电脑广场一期 103 室 

上海索电 美罗 2C44 徐汇区肇嘉浜路 1111 号美罗城 2C44 店 

上海索电 太三 1096 浦东张扬路 721 号太平洋三期 1096 室 

上海索电 百三 1A03 浦东张杨路 588 号百脑汇三期 1A03 

上海索电 百三 CS 浦东张杨路 588 号百脑汇三期 1C01 

上海索电 金山 DWS 卫清西路 188 号 B119 

苏锡索电 苏州友通观前 1108A 店 苏州观前街富仁坊 51 号友通数码港 1108A 

苏锡索电 无锡百脑汇 1A07 无锡市人民西路 25 号百脑汇 1A07 席位 

苏锡索电 无锡百脑汇 1E08 无锡市人民西路 25 号百脑汇 1E08 席位 

苏锡索电 无锡百脑汇 2A02 无锡市人民西路 25 号百脑汇 2A02 席位 

苏锡索电 无锡梦之岛 105 无锡市人民西路 128 号梦之岛数码港 105 席位 

苏锡索电 无锡梦之岛 237 无锡市人民西路 128 号梦之岛数码港 237 席位 

南京索电 百脑汇 1C26 南京市玄武区珠江路 333 号百脑汇 1C26、28     

南京索电 未来城 A119 南京市玄武区珠江路 488 号未来城 A119   

南京索电 未来城 A101 南京市玄武区珠江路 488 号未来城 A101   

南京索电 扬州文昌中路 CS 店 扬州市文昌中路 279 号 

深圳索电 赛単 2A02 店面 

广东省深圳市福田区华强北路现代之窗大厦赛単数码

广场第二层 2A02 

深圳索电 华强 1B016 店面 广东省深圳市华强路华强广场一楼 H1B016  

深圳索电 华强 3006 店面 

广东省深圳市华强北路 3006 号 SONY 与卖店 （顺电

华强北路对面） 

深圳索电 数码港 1097 店 

广东省东莞市东城区东城中心天源数码港

G1098-1097 



深圳索电 数码港 1107 店 

广东省东莞市东城区东城中心世単广场天源数码港

G1107-1108 

深圳索电 美承惠州百脑汇店 惠州市鹅岭北路百脑汇一楼 1C02 

广州索电 江门 101 
江门市蓬江区东华一路 37 号新华电脑城 101 号索尼与

卖店 

广州索电 珠海新华店  珠海市香洲区凤凰南路 1026 号新华电脑城 

广州索电 中山西苑 1022 中山市富华道 6 号西苑商业街太阳城数码广场 1022 店   

广州索电 A108 广州天河路总统电脑城 1FA108 店 

广州索电 125 广州天河路 502 号天河电脑城 125 索尼与卖店 

广州索电 188 广州市天河路 560 号太平洋电脑城 1 期 188 索尼与卖店 

广州索电 1C08  广州市天河区天河路 598 号百脑汇 1C08 索尼与卖店 

广州索电 1A18 广州市天河区天河路 598 号百脑汇 1A18 索尼与卖店 

广州索电 1A35 广州市天河区天河路 598 号百脑汇 1A35 索尼与卖店 

武汉索电 资讯广场 1006(SONY)店 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A 座壹层

1006 号 

武汉索电 资讯广场 1071(SONY)店 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A 座壹层

1071 号 

武汉索电 武汉广场 6 楼店 湖北省武汉市江岸区武汉广场 6 楼索尼与卖店 

武汉索电 资讯广场 2085 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A 座二层

2085 号 

武汉索电 资讯广场 2050 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A 座二层

2050 号 

河南索电 SONY 东风路旗舰店 郑州市金水区东风路华信大厦一楼 

河南索电 郑州百脑汇 1D01/1D03 店 郑州市金水区东风路 11 号百脑汇大厦一层 

河南索电 郑州百脑汇 1D14/1D16 店 郑州市金水区东风路 11 号百脑汇大厦一层 

河南索电 郑州百脑汇 1F21/1E26 店 郑州市金水区东风路 11 号百脑汇大厦一层 

河南索电 郑州百脑汇 1G04/1G06 店 郑州市金水区东风路 11 号百脑汇大厦一层 

杭州索电 华门世家店(DMC) 杭州市文三路华门世家 385 号 

杭州索电 新高新 B157 店 杭州文三路 369 号高新数码城 B157 号 

杭州索电 百脑汇 1B04 店 杭州市教巟路 23 号百脑汇电脑广场 1B04 号 

杭州索电 百脑汇 1A07 店 杭州市教巟路 23 号百脑汇电脑广场 1A07 号 

杭州索电 南站 103 店 温州市人民路新世纪大厦电脑市场 103-1 号 

杭州索电 灰桥 117 店 温州市黎明西路数码科技广场 117 号 

杭州索电 温州一百店 温州市人民路一百家电商场 

杭州索电 杭州银泰西湖店 杭州市延安南路 98 号地下负一楼银泰西湖店 

杭州索电 杭州解百商场店 
杭州市解百购物广场 B 座 5 楼索尼数码与柜（解放路

251 号） 

杭州索电 颐高 1071 店 杭州市颐高数码广场 1071-1073 店 

安徽索电 百脑汇 1I04 店 合肥市金寨路 162 号百脑汇商场 1I04 

安徽索电 百脑汇 1D07 店 合肥市金寨路 162 号百脑汇商场 1C08——1D07 

安徽索电 百脑汇 2B02 店 合肥市金寨路 162 号百脑汇商场 2B02 

安徽索电 马鞍山湖东路店 马鞍山湖东中路延平文化办公对面索尼与卖店 

安徽索电 蚌埠中荣街店 蚌埠市中荣街 122 号 


