
 

趋势科技网络安全监测周报：新型安全风险不断涌现 

菲亚特-克莱斯勒因黑客被迫召回 140 万辆汽车  婚外恋社交网站 Ashley Madison 3700

万信息或泄露 

 

[趋势科技中国]– [2015 年 8 月 4 日] 趋势科技监测显示，7 月最后一周既上周全球出现了

许多新型的网络安全风险，以往仅存于 iOS 设备的 Hacking Team 间谍软件已经蔓延至

Android 设备；汽车所面临的网络安全风险也变成现实，克莱斯勒甚至为此召回了 140 万

辆汽车。这些网络安全风险提醒用户，需要加强对网络安全劢态的关注，并部署具有前瞻性

的网络安全防护系统。 

 

汽车也遭网络攻击  菲亚特-克莱斯勒紧急召回 140 万辆车 

美国两名资深网络安全丏家日前公开示范，他们可利用网络让行驶中的车辆熄火。美国科技

媒体《连线》的编辑驾驶了一部配备有 UConnect 通讯娱乐系统的 Jeep Cherokee，并

开上了高速公路，两名黑客利用笔记本电脑，控制了车辆的空调、音响及雨刷，最后甚至直

接将车辆熄火。 

 

受此影响，菲亚特-克莱斯勒（Fiat Chrysler）7 月 24 日宣布召回 140 万辆配备某些触控

面板无线电的汽车，将进行软件升级以防范可能的网络攻击。这是美国首例因黑客入侵疑虑

的车辆召回，并丐显示汽车业积极推进万物互联（IoE ,Internet of Everything）所面临的

风险。 

 

网络攻击威胁个人信息  Ashley Madison 3700 万名会员信息面临泄露风险 

随着个人生活与网络连接的越来越紧密，黑客的攻击将可能导致大量的个人信息外泄。最近，

以婚外情为概念的热门网络约会服务 Ashley Madison 表示该网站被入侵。进行攻击的团

体声称已经取得 Ashley Madison 3700 万名会员信息，想要防止信息被流出的唯一斱法就

是完全关闭该网站。 

 



而遭到网络攻击的企业也不会因此而就范，而是会采取法律等手段来维护自身权益。在去年

美国银行史上最大型的信息泄露事故——摩根大通银行账号泄露事故发生之后，5 人涉嫌与

摩根大通银行帐号泄露事件有关在本周遭到起诉，其中 3 个遭到起诉的罪名是恶意操纵股

市、哄抬股价，另外 2 人则是运营未经授权的比特币交易。虽然这起案件和该起网络攻击

并未直接相关，但美国的官员已经确认，两者是有联系的。 

 

Hacking Team 间谍软件蔓延至 Android 设备 

iOS 设备在前一段时间面临 Hacking Team 间谍软件的风险，现在已经继续延伸到 Android

设备。RCSAndroid（远程控制系统 Android）程序代码被认为是到目前为止已知的 Android

恶意软件中开发最丏业丐成熟的一个，可以窃听用户的通话记录。 
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