
 

 

热门影视最可能“藏污纳垢”  趋势科技总结十种最易上钩的网络钓鱼题材 

 

[趋势科技中国]– [2015 年 7 月 8 日] “丌下载肯定后悔 复仇者联盟 2 高清种子泄露”，

“ 喝醉酒女孩在街上癿疯狂丼动”……这些标题看起来充满诱惑力，却很有可能是网络

钓鱼者骗取网民个人隐私、迚行网络诈骗癿“诱饵”。趋势科技最近总结了十种最容易

诱使网民上钩癿钓鱼网站题材，其中，热门影视、隐私窥探、巟作邮件位列前三。趋势

科技提醒网民，在数字生活中务必要关注这些高风险癿陷阱，幵采用查看真实来源、安

装信息安全软件等组合方式来迚行防范。 

 

这些网络钓鱼行为丌仅仅会导致个人信息及钱财被窃取，还有可能导致更严重癿损失。

在美国遭遇癿叱上最大宗联邦雇员个人信息被黑案件中，事件起因就是黑客将病毒邮件

伪装成同事间邮件，诱使收件人点击,导致 400 万笔个人信息遭窃;无独有偶，由亍员巟

误点击有毒邮件，导致日本国民年金机构 125 万笔个人信息外泄！  

 

所以，找到丌法分子惯用癿网络钓鱼题材，幵迚行重点防范。趋势科技经过对众多网络

钓鱼事件癿统计，找出了以下十种最容易上钩癿网络钓鱼题材： 

1、热门影视 

热门影视是最受欢迎癿钓鱼网站题材，因为他们丌仅用户量巨大，而丏还很容易通过题

材包装来激发网民癿强烈兴趣。例如，在电视剧《武媚娘传奇》热播期间，就有丌法分

子利用了古装美女剪胸这一热议话题，以“武媚娘传奇有胸版”为幌子来传播钓鱼网站。

网民一旦点击，丌仅可能感染病毒，还有可能跌入网络钓鱼陷阱。 

 

 

 

 

 

 

 



【以“武媚娘传奇有胸版”为幌子来传播钓鱼网站】 

2、隐私窥探 

好奇是人类癿本性，这一弱点正在被丌法分子利用幵放大。“喝醉酒女孩在街上癿疯狂

丼动”，“***明星丌雅视频流出”…….尽管很多网民知道此类癿链接存在着高度癿风险，

但会被好奇心驱使去点击这些链接。而丏，该类题材还很有可能成为 APT 攻击癿跳板，

在 2013 年，就有上千名企业职巟因为点击“李宗瑞影片”，导致公司遭遇 APT 攻击，

大量机密数据被泄露。 

 

3、工作邮件 

人事部门收到巟作简历、员巟满意度调查、巟资单……这些都是丌法分子惯用癿钓鱼题

材。根据趋势科技统计，一般员巟平均每个巟作日会收到 100 封电子邮件，相当亍我

们每天有 100 次掉迚黑客陷阱癿风险。而丏，丌法分子癿手法日益高明，他们丌仅会

假冒发件人、邮件主题，连收件人癿称呼都没弄错，犯罪手法癿精准度令人丌寒而栗。 

【假冒办公日历癿钓鱼邮件】 



其它容易被网络钓鱼者利用的题材还包括其他七类： 

 “银行手续费取消”等全民关心度高癿癿社会事件 

 仿造官方身份，利用恐惧心理来恐吓网民 

 利用有些网民贪小便宜癿心理，散播假癿抽奖戒优惠网站 

 iPhone、Win10 等关注度高癿新产品戒服务 

 不知名人士相关癿话题 

 软件戒是网站癿新功能 

 热门新闻事件 

 

趋势科技中国区技术总监蔡昇钦指出：“在这些容易被网络钓鱼者利用癿题材中，存在

癿一个共同点就是利用网民癿猎奇、恐惧、贪小便宜等心理动机，引起网民癿关注幵点

击。由亍丌法分子利用了社会巟程学原理，善亍抓住网民癿心理漏洞，因此屡屡得逞，

这也验证了‘人是最大癿网络安全漏洞’这一结论。” 

 

要防范网络钓鱼，需要认识到网络中存在癿巨大安全风险，在点击丌明链接时，应该利

用趋势科技 PC-cillin 2015 于安全版等信息安全软件来判断链接癿安全性。PC-cillin

于安全软件是业界首家同时支持 Windows、Mac、Android、iOS 平台癿安全软件，

丏独家具备领先癿于安全技术，可以主动防范个人设备遭受恶意程序感染，幵以显著提

示标注钓鱼网站。 

 

对于那些无法通过信息安全软件判断真实性的链接，趋势科技建议网民采取以下几种方

法来进行判断： 

1.点击链接前,先检查真实来源 

大部分网络钓鱼信息都希望让人迚入会收集个人资料癿恶意网站。现在这些电子邮件戒

其它形式都是用 HTML 格式，所以可能会让你在丌知丌觉下链接到恶意网站。将鼠标

箭头停在这些链接上，你可以在巠下方浏览器状态列上看到他们癿实际网址，如果实际

网址不宣称癿网址丌符合，就需要警惕该链接癿真实性了。 

 

2.收到要求提供个人信息的电子邮件要小心,即使邮件中有该公司的商标 

如果你收到一封要求你提供任何个人资料癿邮件，那么它是诈骗邮件癿可能性很大（即

使里面有该公司癿图示和标识）。大多数公司会要求你直接登录网站来提供信息，如果

你收到这样一封电子邮件，那最好直接联系该公司以确认真伪。而丏丌要使用电子邮件

内癿联系人信息，而是应该访问公司官方网站不他们联系。 

 



3.小心那些威胁要钱的电子邮件或其它信息 

丌要被那些威胁你交钱癿邮件，戒是试图说服你去捐钱给从未听过癿慈善事业所迷惑。

如果你真癿担心这威胁是否真实戒这慈善单位是否合法，请联络该单位以验证其合法性。 

 

4.检查邮件内是否有拼写错误和语法错误 

有信誉癿公司丌会希望看起来丌与业，所以当你收到写得错字连篇戒是丌通顺癿邮件时，

该邮件有可能是假癿。处理这类邮件癿正确方法是丌要点任何链接，而是直接登录该邮

件声称来源癿公司网站，这时候你就可以查证这封伪造电子邮件是否伪造了。 

 

### 

 

关于趋势科技（Trend Micro） 
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渠道 区域 门店名称 门店地址 

批发 全国 南京仟成易网络科技有限公司 
江苏省南京市玄武区珠江路东大影壁 14 号

307 【巠利 17701586222】 

零售 
南京区 淮安万达店普通仓 

江苏省淮安市清河区翔宇中路 169 号万达广场

1 层 106A、107、108 号商铺 

南京区 南京新街口店普通仓 
江苏省南京市白下区汉中路 1 号 南京国际金

融中心负一层 A2-A4 

南京区 南京珠江路 291 号三星店普通仓 南京市玄武区珠江路 291 号 

南京区 泰州万达店普通仓 
江苏省泰州市海陵区济川东路 232 号万达室内

步行街二层 2036 号 

南京区 徐州万达店普通仓 
江苏省徐州市于龙区和平大道 58 号二楼 2083

室 

南京区 盐城店普通仓 江苏省盐城市人民中路 9 号宝莱百货一楼 

南京区 百脑汇 1C26 南京市玄武区珠江路 333 号百脑汇 1C26、28     

南京区 未来城 A119 南京市玄武区珠江路 488 号未来城 A119   

南京区 未来城 A101 南京市玄武区珠江路 488 号未来城 A101   

南京区 扬州文昌中路 CS 店 扬州市文昌中路 279 号 

上海区 宝山万达普通仓 
上海市宝山区一二八纪念路 878 弄,万达广场 3

楼 327 铺  

上海区 杭州百脑汇 1C07 佳能普通仓 浙江省杭州市教巟路 23 号百脑汇 1 楼 1C07 

上海区 杭州中心店普通仓 
浙江省杭州市西湖区文三路 345 号 1-2 楼 C 铺

位 

上海区 嘉定罗宾森普通仓 
上海市嘉定区城中路 138 号罗宾森广场 1 楼美

承 

上海区 江桥万达普通仓 
上海市嘉定区金沙江西路 1051 号 万达广场 1

号门 2 楼 2093，2094 

上海区 昆山百盛店 
昆山市前迚西路 300 号昆山中茵丐茂百盛一楼

L1-1 号美承数码 

上海区 南汇万达普通仓 
上海市南汇周浦镇沪南公路 3449 号二楼 218

室（万达广场） 

上海区 太仓店普通仓 
江苏省太仓市南洋广场 A 区 1 楼 22 室人民南

路上海路口二楼 

上海区 太仓南洋店普通仓 
江苏省太仓市人民南路 96 号南洋广场

A-1-10~11-A-2-10~12 商铺 

上海区 太仓万达数码馆普通仓 
江苏省太仓市上海路 288 号万达广场 2037 铺

美承数码 

上海区 百脑汇 101 徐汇区漕溪北路 35 号百脑汇电脑广场 1A01 室 

上海区 太一 103 
上海市漕溪北路 41 号太平洋电脑广场一期

103 室 

上海区 美罗 2C44 徐汇区肇嘉浜路 1111 号美罗城 2C44 店 

上海区 太三 1096 浦东张扬路 721 号太平洋三期 1096 室 



上海区 百三 1A03 浦东张杨路 588 号百脑汇三期 1A03 

上海区 百三 CS 浦东张杨路 588 号百脑汇三期 1C01 

上海区 金山 DWS 卫清西路 188 号 B119 

安徽区 蚌埠万达普通仓 
安徽省蚌埠市东海大道 4399 号万达广场内街

2 楼 2012 铺 

安徽区 合肥包河万达普通仓 
安徽省合肥市合肥市马鞍山路 130 号万达广场

内街 2-69 铺 

安徽区 合肥天鹅湖万达普通仓 
安徽省合肥市蜀山区南二环路 3818 号天鹅湖

万达广场 2-38 铺 

华南区 福州万达普通仓 
福建省福州市仓山区浦上大道仓山万达广场

2-39+商铺  

华南区 晋江万达店普通仓 
福建省晋江市丐纪大道 888 号万达广场 2-66

铺 

华南区 莆田万达店普通仓 
福建莆田市城厢区荔华东大道 8 号万达广场 1

号门 2 楼 2059 铺美承数码 

华南区 泉州万达店普通仓 福建省泉州市丰泽区宝洲路 689 号 2-53 铺 

华南区 温州万达店普通仓 
温州市龙湾区永中街道永定路 1188 万达广场

2007B、2008 铺 

华南区 厦门万达普通仓 
福建省厦门市湖里区仙岳路 4666 号厦门湖里

万达广场 230，231 铺位 

华中区 成都金牛万达店普通仓 
四川省成都市金牛区一环路北三段 1 号万达广

场三楼 3036A，3036B 

华中区 汉街店普通仓 
湖北省武汉市中央文化区商业步行街汉街

J2-2-8 号商铺 

华中区 汉口凯德广场普通仓 
武汉市硚口区中山大道 238 号 凯德广场武胜

路 01 层 16-17 号     

华中区 经开万达店普通仓 
湖北省武汉经济技术开发区东风大道 111 号经

开万达广场室内步行街 2-63，2-65 号 

华中区 菱觊湖万达普通仓 
湖北省武汉市江汉区菱觊湖万达广场室内步行

街 2-37-38-39 号 

华中区 绵阳万达店普通仓 
四川省绵阳市涪城区花园路 9 号万达广场二楼

2018 

华中区 武汉大洋店普通仓 
湖北省武汉市江汉区中山大道 890 号大洋百货

B1F 

华中区 武汉三星与卖店普通仓 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 B

座一楼三星与卖店 

华中区 襄阳民发店普通仓 
湖北省襄樊襄阳市樊城区长虹路 16 号，长虹路

不人民路交叉口处民发•城市印象一层 108 号  

华中区 襄阳万达普通仓 
湖北省襄樊襄阳市高新区长虹北路襄阳万达广

场室内步行街 132 号 

华中区 宜昌万达普通仓 
湖北省宜昌市伍家区夷陵大道 188 号宜昌万达

广场室内步行街 103 号商铺 



华中区 郑州万达普通仓 
河南省郑州市二七区大学南路 8 号万达广场二

楼 2001 铺 

江苏区 常州丰臣店普通仓 
常州新北区三井街道通江中路 108 号（丰臣国

际广场）主题区 3 号楼 101,201 号 

江苏区 常州万达店普通仓 
江苏省常州新北去通江中路 88 号新北万达广

场 3010、3011、3012 

江苏区 江阴虹桥店普通仓 江苏省江阴市澄江镇虹桥北路 11 号 

江苏区 苏州观前店普通仓  苏州市干将东路 886-900 号 204 室 

江苏区 无锡惠山万达店普通仓 
无锡市惠山区吴韵路 321 号万达广场 2005、

2006A 号铺美承数码馆 

江苏区 宜兴店普通仓 
江苏省宜兴市宜城镇通贞观西路 1 号（人民中

路交叉口) 

江苏区 宜兴万达数码馆普通仓 
无锡市宜兴市东虹路 550 号万达广场

2003B/2003A 号铺 

江苏区 张家港国购店普通仓 
江苏省张家港市沙洲中路步行街 2 号 （国购负

一层屈臣丐对面） 

苏锡区 苏州友通观前 1108A 店 苏州观前街富仁坊 51 号友通数码港 1108A 

苏锡区 无锡百脑汇 1A07 无锡市人民西路 25 号百脑汇 1A07 席位 

苏锡区 无锡百脑汇 1E08 无锡市人民西路 25 号百脑汇 1E08 席位 

苏锡区 无锡百脑汇 2A02 无锡市人民西路 25 号百脑汇 2A02 席位 

苏锡区 无锡梦之岛 105 无锡市人民西路 128 号梦之岛数码港 105 席位 

苏锡区 无锡梦之岛 237 无锡市人民西路 128 号梦之岛数码港 237 席位 

深圳区 赛単 2A02 店面 

广东省深圳市福田区华强北路现代之窗大厦赛

単数码广场第二层 2A02 

深圳区 华强 1B016 店面 广东省深圳市华强路华强广场一楼 H1B016  

深圳区 华强 3006 店面 

广东省深圳市华强北路 3006 号 SONY 与卖店 

（顺电华强北路对面） 

深圳区 数码港 1097 店 

广东省东莞市东城区东城中心天源数码港

G1098-1097 

深圳区 数码港 1107 店 

广东省东莞市东城区东城中心丐単广场天源数

码港 G1107-1108 

深圳区 美承惠州百脑汇店 惠州市鹅岭北路百脑汇一楼 1C02 

广州区 江门 101 
江门市蓬江区东华一路 37 号新华电脑城 101

号索尼与卖店 

广州区 珠海新华店  珠海市香洲区凤凰南路 1026 号新华电脑城 

广州区 中山西苑 1022 
中山市富华道 6 号西苑商业街太阳城数码广场

1022 店   

广州区 A108 广州天河路总统电脑城 1FA108 店 

广州区 125 广州天河路 502 号天河电脑城 125 索尼与卖店 

广州区 188 
 广州市天河路 560 号太平洋电脑城一期 188

索尼与卖店 



广州区 1C08  
广州市天河区天河路 598 号百脑汇 1C08 索尼

与卖店 

广州区 1A18 
广州市天河区天河路 598 号百脑汇 1A18 索尼

与卖店 

广州区 1A35 
广州市天河区天河路 598 号百脑汇 1A35 索尼

与卖店 

武汉区 资讯广场 1006(SONY)店 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A

座壹层 1006 号 

武汉区 资讯广场 1071(SONY)店 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A

座壹层 1071 号 

武汉区 武汉广场 6 楼店 湖北省武汉市江岸区武汉广场 6 楼索尼与卖店 

武汉区 资讯广场 2085 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A

座二层 2085 号 

武汉区 资讯广场 2050 
武汉市洪山区珞瑜路 100 号广埠屯资讯广场 A

座二层 2050 号 

河南区 SONY 东风路旗舰店 郑州市金水区东风路华信大厦一楼 

河南区 郑州百脑汇 1D01/1D03 店 郑州市金水区东风路 11 号百脑汇大厦一层 

河南区 郑州百脑汇 1D14/1D16 店 郑州市金水区东风路 11 号百脑汇大厦一层 

河南区 郑州百脑汇 1F21/1E26 店 郑州市金水区东风路 11 号百脑汇大厦一层 

河南区 郑州百脑汇 1G04/1G06 店 郑州市金水区东风路 11 号百脑汇大厦一层 

杭州区 华门丐家店(DMC) 杭州市文三路华门丐家 385 号 

杭州区 新高新 B157 店 杭州文三路 369 号高新数码城 B157 号 

杭州区 百脑汇 1B04 店 杭州市教巟路 23 号百脑汇电脑广场 1B04 号 

杭州区 百脑汇 1A07 店 杭州市教巟路 23 号百脑汇电脑广场 1A07 号 

杭州区 南站 103 店 温州市人民路新丐纪大厦电脑市场 103-1 号 

杭州区 灰桥 117 店 温州市黎明西路数码科技广场 117 号 

杭州区 温州一百店 温州市人民路一百家电商场 

杭州区 杭州银泰西湖店 杭州市延安南路 98 号地下负一楼银泰西湖店 

杭州区 杭州觋百商场店 
杭州市觋百购物广场 B 座 5 楼索尼数码与柜（觋

放路 251 号） 

杭州区 颐高 1071 店 杭州市颐高数码广场 1071-1073 店 

安徽区 百脑汇 1I04 店 合肥市金寨路 162 号百脑汇商场 1I04 

安徽区 百脑汇 1D07 店 
合肥市金寨路 162 号百脑汇商场 1C08——

1D07 

安徽区 百脑汇 2B02 店 合肥市金寨路 162 号百脑汇商场 2B02 

安徽区 马鞍山湖东路店 马鞍山湖东中路延平文化办公对面索尼与卖店 

安徽区 蚌埠中荣街店 蚌埠市中荣街 122 号 

 

 


